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[image: ]数据中心发展已进入混合架构阶段
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· 应用架构：大型机+终端 · 应用负载：计算型负载
· 技术架构：大型机+专用网络

封闭架构

信息来源：IDC--2015《The Next Chapter of 3rd Platform Innovation》







[image: ]如何向新IT 架构演进?需要开放、解耦架构方案
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) (
开放创新
)企业解放生厂力和技术创新的基 础，大数据/移动办公/Saas应用 的最佳承载平台


按需提供，自助管理，SLA 保障 和计量

双态运维


服务组织编排



计算资源池


服务策略分析



网络资源池


服务自助管理



存储资源池



资源不受 限



业务与平台解耦，软件与硬件解 耦，可扩展性大大增强



·  既有考虑“稳态”的风险， 又有体现“敏态”的价值
·  既能把握“稳态”的稳健， 又能实现“敏态”的快速



标准化硬件集群

开放、解耦的云数据中心平滑演进
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敏态业务特征
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·
 
业务模式：不确定性强，创新度高
·业务系统重要性相对较低，允许出现一些意外异常情况
 
·项目建设强调业务驱动，自下而上
·灵活、轻资产、拥有成本低、变更容易
 
·
 
以交互系统和互联网业务系统为主
) (
敏态
IT
架构特点
·
 
原型简单，易于变更
·产品成熟度一般，扩展性好
·松耦合，有较强的自主性和灵活性
 
·
 
系统架构形态多变，贴合业务发展
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简洁易用，便于管理
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快速迭代式开发
)快速变革时代业务&IT 呈现二种特性迥异形态


	稳态业务特征

	· 业务模式：成熟稳定
·业务系统重要性高，出现意外情况造成损失 · 大
· 项目建设强调整体规划，自上而下 ·重资产，成本高，变更难度大
· 以交易系统为主



	稳态IT架构特点

	· 架构复杂，不会轻易变更
· 产品成熟，稳定性好 · 紧耦合，系统性能好 · 系统架构层次清晰
· 安全可靠，流程规范 · 严谨瀑布式开发








数据中心运维逐步向“双态运维”演进



稳态运维                                敏态运维
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注重风险管控，力求稳健、可靠

【稳态】以ITIL的规范化管理为核心


注重用户价值与体验，快速交付

【敏态】敏捷运维 (Devops)





[image: ]Who:  谁需要双态运维?
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· 电商平台 · 市场推广
· 企业门户 ……





How:  双态运维建设指导框架





[image: ]双态IT治理战略
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双态技术架构 规范和标准





How:  双态运维管理ITIL与Devops  并存
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应用规划
               
应用设计
               
发布上线
               
日常运维
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[image: ]How:   支持双态IT的流程和自动化运维平台
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) (
服务体验、业务提升
■用户访问体验
■业务交易监控
■自动服务
)高可用、性能、自动化
■配置管理
■监控、巡检
■操作自动化
■操作审计






资源与应用交付
■开发、测试、交维
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数据中心双态运维总体架构
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	统 一 运维管理
事件管理  变更管理  配置管理  知识库管理
	
服务台  CMBD   资产管理 问题管理




	资源部署 资源统计
	资源模板 资源回收
	统一监控管理 能耗监控
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资源池管理(集中整合/动态调整)
[image: ]介
XA          化       油                      xe      物        油                  [image: ]
计算机资源池                    存储资源池                    网络资源池
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数据中心双态运维支撑能力
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Monitor:    满足双态IT环境下的基础资源监控




技术优势与亮点
■全面支持双态环境的基础资源监控
√  稳态：以Oracle、AIX等代表的传统技术架构
√  敏态：以X86、云计算、大数据等互联网技术架构 ■监控性能强劲，支持万台服务器的 秒级监控
■监控指标丰富，支持3000+指标，支持脚本化快速扩展
■展示美观，采用互联网展示设计元素
部署便捷
√  支持单个代理完成所有资源监控
√  支持通过虚拟化模板部署，虚拟机创建即被监控

目标客户群与案例
■目标客户群：适应于各类型数据中心客户 √  云数据中心
√  传统数据中心
√  混合型数据中心 ■ 典 型 客 户
√  首都之窗(云数据中心)
√  武汉公司警务云(云数据中心)
√  新疆公安厅信息中心(混合型云数据中心)
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云
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APM:  满足双态IT环境下端对端的应用性能监测




技术优势与亮点
■ 通过旁路接入方式实现监测数据采集，对生产系统零影响
■支持业务交易、应用性能、用户体验等全方位应用性能监测，业 界最全面
■支持近300种协议解码分析能力，可快速扩展协议解码
■支持最大100G 网络流量的数据分析能力，业界最佳
■支持单个分析服务器10G流量100%不丢包；
■ 支持物理、虚拟化环境的数据采集分析
支持分层集群架构，能够水平扩展支持大规模网络部署。 与从多个TAP设备厂商有深入合作


目标客户群与案例
■ 目标客户群：适应于各行业客户
√ 政府(公安、人社、公检法、财政等) √ 金融(银行、证券、保险、期货等)
√ 其他(制造、烟草、能源、教育)
■ 典型客户
√  财政部、重庆公安局、武汉公安局 √  重庆富民银行
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UEM:  满足双态IT环境下WEB终端用户体验与行为分析




技术优势与亮点
应用改造量小，通过简单的JS嵌入实现监测
■支持简单方便的可视化埋点，实现应用访问精确监测
■支持应用系统用户访问情况监测，掌握哪些应用访问人员多， 哪些应用访问人员少
■监测用户访问用户是体验如何，是否出现响应慢、错误，及发 生在哪些应用模块、地域、浏览器、操作系统。
■支持用户访问应用的按时间统计分析，并能了解用户每一次访 问应用的操作历史记录
■支持针对重点客户(领导、VIP) 的应用访问体验分析
单个服务节点支持最大200万PV 的监测分析容量，最大支持20 个扩展服务节点

目标客户群与案例
■  目标客户群：适应于各行业客户
√ 政府(公安、人社、公检法、财政等) √ 金融(银行、证券、保险、期货等)
√  其他(制造、烟草、能源、教育)
■  典型客户
√ 新疆公安厅信息中心 √ 重 庆 富 民 银 行
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CMDB:  面向消费场景为驱动的服务型配置管理库



技术优势与亮点
■ 提 供 面向业务视角数据模型，支持可视化动态建模
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)[image: ]■ 支 持T 资源配置数据自动发现，降低人工维护工作量
■ 支持定期探测配置数据的变化，及时向订阅者推送信息
■ 配置数据维护包产到户，通过维护圈实现单点自主维护
■支持评论、点赞、站内信、及圈子动态社交化协作方式
■支持根据管理需求选择相关指定配置数据自由创建消费圈，并支
持API方式对外提供数据
■支持最大1000万个配置项管理能力，配置项查询速度响应少于1 秒

目标客户群与案例
■ 目标客户群：适应于各行业客户
√ 政府(公安、人社、公检法、财政等) √ 金融(银行、证券、保险、期货等)
√ 其他(制造、烟草、能源、教育)
■ 典型客户
√ 海 关 总 署 √  中国航信 √  国家电网 √ 浙 商 银 行





Automation:   云基础架构到业务应用的全栈自动化运维




技术优势与亮点
■ 系 统内置运维操作最佳实践脚本库，并支持Python、Shell、Bat、 VBS 等操作脚本的快速扩展
■支持配置信息的自动采集，可将数据推送给CMDB
■支持自动化作业的可视化编排
■支持作业的并发执行，过程可交互，可追溯执行日志
■支持丰富的运维自动化场景，包括：应用软件安装、系统巡检、 合规检查、批量作业等
■ 支持与监控、流程系统对接，实现故障自愈、服务请求请求自动 化交付


目标客户群与案例
■  目标客户群：适应于各行业客户
√ 政府(公安、人社、公检法、财政等) √ 金融(银行、证券、保险、期货等)
√ 其他(制造、烟草、能源、教育)
■ 典型客户
√  海关总署
√  武汉警务云
√ 新疆公安厅信息中心
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CMP:  以可视化蓝图为核心，支持动态应用交付和管理




技术优势与亮点
■应用为核心，混合云统一管理
■以服务目录方式交付IT资源
■最终用户以自服务方式申请各种应用及资源
■集成第三方的审批流程
■完善的权限控制
■内置的服务租期管理
■定义自动化部署流程 ·  网络架构
·  多虚机间的逻辑  ·  应用系统内部逻辑 ·  定制化流程
■规范部署流程，统一部署方式
■合规化管理，避免差异化部署
■一次建模、任意部署异构云环境

目标客户群与案例
■目标客户群：适应于各行业客户
√ 政府(公安、人社、公检法、财政等) √ 金融(银行、证券、保险、期货等)
√ 其他(制造、烟草、能源、教育)
■典型客户
√ 银联商务 √ 清 算 行


 (
B
用户
混合基
础设
施
申请
虚拟化环境
审批流程管理
A
部署
物理环境
业务组
A
 
_
D
@
公有云
回收
成本模板
认证&基于
 
角色的授权
成本模板
应用蓝图
资源池
管理
STA
)





ITSM:  保障稳态IT的流程管理




技术优势与亮点
支持ITIL  V3/ISO20000理念相关运维流程
■支持通过服务目录梳理运维业务，以服务目录驱动流程
■支持表单、流程的拖拽式灵活设计
■ 采 用社交化、敏捷的流程交互模式，支持工单的评论、动态等 支持对知识库的全文检索与主动推荐
目标客户群与案例
■ 目标客户群：适应于各行业客户
√ 政府(公安、人社、公检法、财政等) √ 金融(银行、证券、保险、期货等)
√ 其他(制造、烟草、能源、教育)
■ 典型客户
√ 海 关 总 署
√ 武 汉 警 务 云
√ 新疆公安厅信息中心





工单
+ 新 增 工 单
我的待办 99   我 的 关 注 236
我 参 与 的 36
自 所 有 工 单 536
配置
品 流 程 横 型
国 字 段 管 理
面 触 发 器
只 用 户 组





工单列表>我的待办
 (
事件流程(1)
    
请假流程(1)
    
x
⁰
流程(1)
)所 有 流 程 ( 3 )
综 合 排 序    创时间 [image: ]紧急程度         Q 搜           更 多 筛 选
 (
服
 
务
 
器
PCServer-001
  
故
 
障
发起人：画小萌
发起时间：2016-0-0812:34:26
当前斯段
： 一钱处理
处理人：张藏华，吴范眉，江尚坤…未接单
我也说一句
GZL201608170
 
事件流程
优先级：☆☆☆☆☆
@
  
提
  
交
)

 (
GZL201608170
 
事件流程
) (
服
 
务
 
器
PCServer-001    
故
 
障
发起人：展小萌
发起时间：2016-08-0812:34:26
当前阶段：一钱处理1
处理人：意华，吴乾后，江尚坤
 
已接单
)

 (
优先级：
)

 (
我也说一句
                             
                                  
提 交
m 
飞飞：重大事故，请尽快处理
0a-091723
      
甲
14条回复
童飞
飞：重大事故，请尽快处理
0
 
8
 
-
 
0
 
9
 
1
 
7
 
2
 
3
 
甲
)

 (
服
 
务
 
器PCServer-001
  
故
 
障
发起人：展小萌
发起时间：2016-08-0812:34:26
当前阶段：一线处理1
处理人：张数华，吴吃后，江尚坤已接单
GZL201608170
事件流程
优先级：
)






工单动态
dongff在工单服务器PCServer-001 ◎了我 08-1212:59
dongff在工单服务器PCSerwer-001 ◎了我 08-1212:59
dongf在工单服务器PCSerer-001◎了我 08-1212:59
dongf在工单服务器PCServer-001◎了我 08-1212:59
dongfff在工单服务器PCSerwer-001 ◎了我 0B-1212:59
dongff在工单服务器PCServer-001了我 DB-1212:59
dongff在工单服务器PCServer-001 ◎了我 08-1212:59
dongfff在工单服务器PCServer-001 ◎了我 08-1212:59
dongff在工单服务器PCServer-001◎了我 08-1212:59
dongf在工单服务器PCServer-001◎了我 08-1212:59
更多动态





Live: 随需设计的大屏可视化展示


[image: ]
[image: ]
[image: ][image: ]
[image: ]






Agenda







· 数据中心发展现状和趋势

· 数据中心双态运维解决方案

· 数据中心整合认证解决方案
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中国IDC 行业发展现状和趋势



 (
大
               
多
               
严
·
 
服务内容
  
·
IDC
  
网络安全类产品
·
 
IDC
 
数据应用类产品
·
IDC
  
运行维护类产品
·IDC  
监管严
·近年来，随着宽带基础设施的不断
 
完善、电信市场进一步开放、云计
 
算产业落地、
IDC 
行业并购等方面
  
的快速发展，中国数据中心市场进
 
入快速发展阶段。同时，中国
IDC
市场监管日见成效，但随着
IDC
 
市
  
场的快速发展，新技术新模式的出
 
现导致中国
IDC
发展面临一系列新
 
问
 
题
 
。
·
 
IDC
规模大
·
 
中国机房面积达到179万平方
 
米，占到了整个亚太地区机房
 
面积(864万平方米)的20%
 
以上。预计未来三年，中国每
 
年需要新建30~50万平方米的
 
机房空间。
)
所以需要资质+认证
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与IDC 相关资质和认证


1.   工信部IDC/ISP牌照(工信部IDC运营资质行政许可，区域/全国两类)
2.   电子信息系统机房设计规范GB50174(机房设计和建设等级国家标准， A/B/C三级)
3. 数据中心可用性TIER等级(美国Uptime,1/2/3/4 四级)
4. 国家绿色数据中心(工信部等三部委)
5.ISO20000(IT 运维管理国际标准，通过/不通过)
6.GB,33316 ITSS数据中心服务能力成熟度评估(工信部DCMG,1/2/3/4/5 五级)
7.ITSS 运维维护服务能力成熟度符合性评估(工信部ITSS,1/2/3/4四级)
8. 数据中心场地基础设施运维管理等级评估(中国数据中心产业发展联盟) 9.IDC 服务能力成熟度评估(工信部通管局数据中心产业联盟)
10.ISO27001 (信息安全管理国际标准，通过/不通过)
11.可信云(工信部通管局数据中心产业联盟，按产品逐项测试认证) 12.国家云安全审查(网信办)
13.CSA 云安全评估(云安全联盟)
14.ISO22301 (业务连续性标准，通过/不通过)
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各资质认证的总体对比(1/3):建设类


	资质/认证
	简介
	授权机构
	认证机构
	认证依据
	取证周期
	认证结果
	成功案 例

	IDC/ISP牌照
	获得在中国境内开展IDC运 营的行政许可
	国务院行政许 可
	(全网)工信 部
(区域)地方 通信管理局
	电信业务经营许 可管理办法
	6~12个月
	颁发牌照+
官网公布
(全网\地网)
	<100

	国家机房等 级认证
	机房建设等级的唯一国家级 认证
	国家认可认监 委
	CQC
	GB50174-2015
	3~6个月
	颁发证书 (A\B\C)
	5+

	TIER等级
	国际上最知名的机房建设等 级认证
	Uptime
Institute
	Uptime
Institute
	Uptime
Tier(T1-T4)
	6~12个月
	颁发证书+
官网公布
(T1\T2\T3 \T4)
	15+

	国家绿色数 据中心
	工业和信息化部、国家机
关事务管理局、国家能源
局，制定了《国家绿色数据
中心试点工作方案》,拟分
重点、分领域、分步骤提升
数据中心节能环保水平。
	工业和信息化 部、国家机关 事务管理
局、国家能源 局
	省经济和信息 化委会同省通 信管理局、机 关事务管理局 和能源管理局
	符合GB 17167-  2006《用能单位 能源计量器具配 备和管理通则》 和GB 24789-
2009《用水单位 水计量器具配备 和管理通则》参 照北京市地方标 准DB11/T
1139—2014
《数据中心能效 分级》和
DB11/T
1158—2015
《软件和信息服 务企业节能评价
规范》
	12个月以上
	官网公示
	80+
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各资质认证的总体对比(2/3):运维类



	资质/认证
	简介
	授权机构
	认证机构
	认证依据
	取证周期
	认证结果
	成功案 例

	ISO20000
	国际最知名的IT服务管理
标准认证
	国家认可认
监委
	赛宝，赛西，
D NV等
	ISO20000:
2012-1
	7个月(3个
月建体系+3
个月试运行 +1个月评估
审核)
	颁发证书+
官网公布
	1000+

	ITSS-DCMG
	中国数十家金融、央企和 部委数据中心用户主导编 制
	工信部ITSS 分会
	待定
	《信息技术服务  数据中心服务能 力成熟度模型》
	每一级7个  月(3个月建 体系+3个月 试运行+1个  月评估审核)
	颁发证书+
官网公布
(1\2\3\4\ 5)
	15+

	ITSS运维服务 成熟度评估
GB33316
	用于评价IT运维服务商的
服务能力
	工信部ITSS
分会
	1、2级：赛宝，
赛西，赛迪
3、4级：地方
授权机构
	信息技术服务运
行维护服务能力
成熟度模型  ITSS.1—2015
	每一级7个
月(3个月建
体系+3个月
试运行+1个
月评估审核)
	颁发证书+
官网公布
(1\2\3\4)
	400+

	中数盟场地基 础设施运维管 理等级评估
	评价机房管理水平
	中数盟
	中科仙络
	《数据中心场地	 基础设施运维管  理等级评估指南》
	3~6个月
	颁发证书+
官网公布
(A\AA\AA A)
	暂无

	IDC服务能力 成熟度评估
	评价IDC包括机房管理在
内的全方位的能力
	数据中心联
盟
	中国IDC圈
	数据中心服务能
力及可靠性分级
评估
	3~6个月
	颁发证书+
官网公布
	10+
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)各资质认证的总体对比(3/3):安全类


	资质/认证
	简介
	授权机构
	认证机构
	认证依据
	取证周期
	认证结果
	成功案 例

	ISO27001
	全球最知名的信息安全标准认 证
	国家认可认 监委
	赛宝，赛西， D N V 等
	ISO27001:2013
	7个月(3个月 建体系+3个  月试运行+1 个月评估审 核 )
	颁发证书+官 网公布
	1000+

	可信云
	由工业和信息化部电信研究院 、 三大电信运营商、主要互联网  企业和设备提供商组成的可信  云服务工作组正式成立，该工  作组制定了《云计算服务协议  参考框架》标准和可信云服务  系列评估方法。
	工信部通管 局
	电信研究院
	《云计算服务协 议参考框架》
通信标准化协会 标准：YDB144-  2014
	3~6个月
	颁发证书+官
网  公布
	60+

	国家云安全 审查
	针对电子政务数据中心的强制 性审查
	网信办
	赛西，总参 三部，公安 三所等
	《信息安全技术	 云计算服务安全   指南》《信息安   全技术云计算服   务安全能力要求》
	试点中
	试点中
	试点中

	CSA云安全 评估
	全球最知名的云安全认证
	CSA
	赛宝，BSI等
	GB/T22080- 2008
CCM v3.0
GB/T22239- 2008
GB/Z28828- 2012
	3~6个月
	颁发证书
	10+

	ISO22301
	全球著名的业务连续性管理认 证
	UKAS
	BSI、SGS
	ISO22301:2015
	7个月(3个月 建体系+3个  月试运行+1 个月评估审 核 )
	颁发证书+官 网  公布
	10+









资质认证1:IDC/ISP 牌照


	口 申 请 条 件 ( I D C )
IDC牌照办理资质的要求：
1.IDC专业技术人员10+人(包含维护人员5+人),信息安全专职人员
	口 申 请 条 件 ( I S P )
并非任何企业都可以申请ISP牌照，必须满足以下条件： 1.办理ISP牌照经营者为依法设立的公司

	不2+人。
2. 自建IDC面积300+平米，承重600+公斤/平米，与外界有隔离。
	2.有与开发经营活动相适应的资金和专业人员 3.有为用户提供长期服务的信誉或者能力

	3.IDC机房有不同来源的主、备供电，UPS不间断供电30+分钟，油机供
	4.有业务发展计划及相关技术方案

	电能支撑到市电正常供电。UPS和油机供电的负载能保证IDC机房的 正常运行。
4. 自动消防喷淋系统，满足电信机房要求。
	5.健全的网络与信息安全保障措施
6.涉及到ISP管理办法中规定须要前置审批的信息服务内容的，已取得有 关主管部门同意的文件

	5.IDC机房应当符合温/湿度、防雷击、防水、门禁控制等基本条件。
	

	口 办 理 流 程 ( I D C )
1.提交IDC办理意向 2.满足办理要求
3.提交基本资料
4.编写IDC牌照办理材料 5.材料签字，盖章
6.提交相关部门审批(全网IDC在工信部，地网IDC在通信管理局) 7.领取受理通知书
8.初审(申请时间在20-60个工作日) 9.领取IDC牌照
	口  办理流程(ISP)
1.提交申请ISP牌照意向 2.ISP申请资质满足条件
3.客户提交基本资料及信息表格 4.编写ISP申请材料
5.所有资料盖章，签名
6.在相关部门申请办理ISP核准
7.领取通信局ISP牌照受理协议书
8.通信管理局初审(ISP牌照申请时间20-60个工作日) 9.通知领取ISP经营许可证

	口 办 理 机 构 ( I D C )
口 全网IDC牌照办理机构在中华人民共和国工业和信息化部。
口  区域级(地网IDC牌照，省市IDC牌照，跨地区IDC牌照，移动网IDC 牌照)办理机构在当地通信管理局。
	口 办 理 机 构 ( I S P )
口  省网ISP证：省、直辖市通信管理局。
口 全网ISP证：国家工业和信息化部。
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资质认证2:国家机房等级50174


	口 总体介绍

·GB50174是建设部于1993年发布，主要针对数据中心机房 建设发布的标准，2015年第三次改版为GB 50174-2015。
·主要内容：规范电子计算机机房设计，确保电子计算机系统 稳定可靠运行及保障机房工作人员有良好的工作环境。
·根据对电子机房中断对经济损失和公共秩序的影响程度从高 到低将机房分为：A、B、C三级
	口核心架构

	
	 (
机房建设
机房位置
·
 
与铁路
机场公
共场所
距离
·
 
与危险
区域距
离
安全
·
 
监控
·
 
消防
·
 
安全通
道
空气调节
·
 
制冷
·
 
回暖
·
 
送风
环境要求
·
 
温度
·
 
湿度
布线
·
 
强电
·
 
弱电
电气
·
 
供电
·
 
柴发
)

	口 实施过程

实施过程主要包括如下阶段： 1.对标评估及差距分析
2.实施改造 3.试运行
4.机构评估
	口 主要条款

本认证条款包含11个维度
数据中心分级与性能要求、 数据中心位置及设备布置、 环境要求、建筑与结构、
空气调节、电气技术、电
磁屏蔽、网络与布线、监
控与安全防范、给水排水、 消防。
共有97项条款。
	口 重点难点
· A级：2N
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资质认证3:TIER 等级


	口总体介绍
·Uptime Institute成立于1993年，是全球公认的数据中心标准组 织和第三方认证机构。TIER认证是它提出的数据中心高可靠性等 级认证，取得认证将给数据中心拥有者带来更多的商业机会。目 前全球共有50多个国家，超过350个数据中心通过了Uptime颁发 的认证。
·Uptime TIER数据中心等级认证体系提供了三个维度的认证，设计 认证(TCDD)、建造认证(TCCF)和运维管理评估(M&O),
前两项分为Tier I—Tier IV四个等级(Tier I基本级、TierⅡ冗余 级、TierⅢ并行级、TierIV容错级),Tier IV最高。
	口 核 心 架 构
[image: ]天花墙面 活动地板
	
隔断
	

门窗

	
	综合布线 动力环境监控
网络监控  弱电 闭路监控    工程
保安门禁
	
装修工程

机 房 整
体 工 程
	

空调
环境 工程
	精密空调

新风机

测漏

	
	消防工程   电气工程      UPS

	
	气体灭火
联动控制
自动报警照明
	柴油发电机
配电柜 防雷接地

	口实施过程
实施过程主要包括如下阶段：
1.对标评估及差距分析
2.设计文档整理，实施改造 3.试运行
4.机构评估，文档认证
5.机构评估，现场勘察认证
	口 主要条款
此认证由TIA所编撰，包括设备计划编制、电 缆系统、网络、建筑架构、电力系统、消防
系统、空调系统、接地系统设计，并考虑电 力质量等等因素。超过200多项条款。
	口重点难点
T4:双柴发  认证费用高
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)资质认证4:国家绿色数据中心


	口 总体介绍

·为贯彻落实《国务院关于加快发展节能环保产业的意见》
(国发〔2013〕30号)要求，于2015年由工业和信息化部、 国家机关事务管理局、国家能源局决定开展绿色数据中心工 作，研究制定《国家绿色数据中心》认证。通过本认证可以 提高数据中心节能能力，对节约成本起提高作用。
·根据评估得分结果由低到高分为1A~5A五个绿色数据中心等 级。
	
口 核 心 架 构

[image: ]绿色评级
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	口实施过程

实施过程主要包括如下阶段，根据认证得 分结果还能对其进行有效推广：
1.对标评估及差距分析 2.实施改造
3.试运行
4.机构评估打分
5.公布结果并推广
	口 主要条款

本认证条款包含4个维度能源效率、节能 技术、绿色管理和加分项(节能创新)。
共有14项条款。
	口 重点难点
·PUE指标，一方面，提高机房设施的密 度，提高能源利用性，另一方面降低 不必要的IT能耗资源合理利用。
·技术创新，除现有能源的合理利用节 能之外，还需要开发新的技术，能源 再利用，利用天然能源产生良性循环 系统等等。









资质认证5:ISO/IEC20000


	口 总 体 介 绍

· ISO20000由ISO/IEC于2005年12月15日发布，是一部针对信息技术服  务管理(IT Service Management)领域的国际标准，2011年发布了更  新版为ISO20000:2011版。该标准被广泛应用于IDC以证明其运维管理 水平。
· ISO20000-Part1是该标准体系的核心部分，也是服务管理体系的认证要
求，旨在适用于所有的服务提供者，不论其类型、规模及提供服务的性   质。不论服务提供者的性质如何，当服务提供者声称符合本标准要求时， 对ISO20000:2011-1的第4章至第9章的任何内容不得删减(具体内容参
见主要条款)。
	口   核 心 架 构
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	口 实 施 过 程

实施过程主要包括如下阶段，根据客户对认 证的具体要求，一般周期为6~12个月不等：
1.培训及理念导入
2.对标评估及差距分析
3.ISO20000体系建设(工具实施) 4.试运行
5.内审&管理评审
6.外审：文审&现场审核
	口 主 要 条 款
ISO20000标准包括了5大过程及13个管理面，服
务交付过程、服务等级管理、服务报告、能力管   理、服务持续性与可用性管理、信息安全管理、  IT服务预算编制与会计核算、控制过程、配置管   理、变更管理、发布过程、发布管理、解决过程、 事故管理、问题管理、业务过程、业务关系管理、 供应商管理
	口 重 点 难 点

·基于IDC运营现状及发展要求制定切合实际的 标准落地的路径规划，并与IDC管理层就其各 阶段目标达成一致；
·人员、过程和工具的有效融合，促使持续改进 的IT服务管理体系的真正落地。
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资质认证6:ITSS-DCMG


	口 总 体 介 绍

·DCMG是ITSS分会成立的数据中心运营管理专家组织，DCMG的定位是以国内
金融、电信、能源、政务等行业为核心的数据中心运营管理专家组织。DCMG在 ITSS标准体系框架下，参考了ITIL v3/ISO20000/ISO27001和IT治理标准等国 际标准规范，开发制定了数据中心运营管理成熟度评价体系，并通过推广应用该 体系来推动我国数据中心运营管理成熟度水平的提升。
·基于DCMG的评价体系，对数据中心运营管理的各方面进行评分，按照评估领域  的权重关系，计算出数据中心的运营管理综合评分，进而评定为雏形级、基本级、 稳定级、成熟级和完善级的五级成熟度体系。
	口 核
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	口 实 施 过 程

实施过程主要包括如下阶段，根据客户对认 证的具体要求，一般周期为6~12个月不等：
1.培训及理念导入
2.对标评估及差距分析 3.成熟度体系建设
4.试运行
5. 自评
6.专家评估
	口 主 要 条 款
	口 重 点 难 点

· IDC需明确其提供的服务类型，并基于服务类
型确定合适的科目进行体系建设和评估；
·DCMG成熟度体系是基于数据中心管理目标， 对组织、过程、技术和度量的有效结合，以达 到预期的成熟度水平；
·DCMG尤其注重标准作业程序的定义、实施、  检查和改进，以确保可落地的运营管理体系。
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38
)资质认证7:ITSS 运维符合性


	口 总 体 介 绍
· ITSS是在工业和信息化部软件服务业司的指导下，由信息技术服务(以下简称 "IT服务")标准工作组组织研究制定的。
· ITSS运维符合性评估主要由《运行维护通用要求》和《运维服务能力成熟度模型》 构成，其中，通用要求(GB/T 28827.1)是评估的基础，成熟度模型是以通用
要求为基础并融合运维系列标准扩展了能力管理要素，包括人员、资源、技术和 过程。
·成熟度模型是反映运维服务能力水平的框架。该模型按运维服务组织能力建设和  管理定义了逐步进化的四个等级，自低向高分别为基本级、拓展级、改进(协同) 级和提升(量化)级。每个成熟度等级表明一个组织的运维服务能力达到的水平。
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	口 实 施 过 程
实施过程主要包括如下阶段，根据客户对认 证的具体要求，一般周期为6~12个月不等：
1.培训及理念导入
2.对标评估及差距分析 3.成熟度体系建设
4.工具实施(必要项) 5 . 试 运 行
6.内审&管理评审
7.外审：文审&现场审核
8.ITSS一级&二级：答辩&专家审核；ITSS三级 &四级：专家审核
	口 主 要 条 款

从涉及标准、运维能力管理体系的主要特征、管
理体系PDCA循环的特征、人员要素的特征、资
源要素的特征、技术要素的特征、过程要素的特
征、等级特征等几个方面描述了运维服务能力
	口 重 点 难 点

·运维服务能力管理计划是成熟度符合性评估提   纲挈领的文件，需要结合IDC运维管理现状和   业务发展要求并结合能力管理四要素合理制定；
· 围绕能力管理计划展开实施、检查和改进的持 续改进体系，确保能力管理计划可执行和可管 理 ；
· ITSS一级和二级现场答辩：陈述PPT准备&团 队自由答辩









资质认证8:中数盟场地基础设施运维评估


	口 总体介绍

·本认证是由中国数据中心产业联盟在2015年为了提升数据中 心场地基础设施的运维管理水平，特发起了本标准的制定。
·本估评结果分由低到高分为A级(初始级)、AA级(基本
级)、AAA级(优化级)来体现数据中心运维的流程和管理 能力。
	口核心架构
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	口 实施过程
实施过程主要包括如下阶段，根据客户 对认证的具体要求，一般周期为6~12个 月不等：
1.培训及理念导入
2.对标评估及差距分析 3.运维管理体系建设
4.试运行 5. 自评
6.专家评估
	口 主要条款

本认证条款包含4个维度安全管理和质量  管理、人员管理、设施管理、运行管理。 共有23项条款。
	口 重点难点

运行管理
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资质认证10:ISO/IEC27001


	口 总 体 介 绍

· ISO27001由ISO/IEC于2005年10月发布，已经成为世界上应用最广泛与 典型的信息安全管理标准，2013年发布了更新版为ISO20000:2013版。 该标准已成文IDC行业对外提供托管服务的主要认证之一。
ISO27001包含具体详尽的信息安全管理体系认证要求，IDC根据其业务
特点对需要的信息安全控制目标进行选择，做出适用性说明，并对于标 准要求的控制目标和控制措施需要有效实施(具体内容参见主要条款)。
	口 核心架构
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	口 实 施 过 程

实施过程主要包括如下阶段，根据客户对认 证的具体要求，一般周期为6~12个月不等：
1.培训及理念导入
2.适用性选择，对标评估及差距分析
3 . ISO27001体系建设(工具实施) 4 . 试 运 行
5 . 内审&管理评审
6.外审：文审&现场审核
	口 主 要 条 款

信息安全体系要求 14个控制领域
35个控制目标
114个控制措施
	口 重 点 难 点

·基于IDC运营现状及发展要求，并结合风险评  估方法论，制定切合实际的的安全控制目标和 控制措施，并与IDC管理层就其控制目标达成  一 致 ；
·安全控制措施应与IDC的管理活动进行映射， 以便使控制措施能够有效落地。
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资质认证11:可信云


	口 总体介绍

·在工信部通信发展司的指导下，由云计算发展与政策论坛成 立的“可信云服务工作组”组织于2013年10月开展可信云服 务认证，提供多样化的云能力项评估，对云厂商所提供的不 同类型的云服务进行评估，作为客户选择云服务商的依据。
	口 核  心  架  构
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	口 实施过程

实施过程主要包括如下阶段： 1.选择评估项目
2.对标评估及差距分析 3.更新改造
4.试运行
5.机构评估
6.发证及推广
	口 主要条款

本认证条款包含3个维度：
1.运维总体方针 2.组织机制3
.运维管理系统。 共有57项条款。
	口 重点难点

服务的在线监测
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[image: ][image: ]资质认证13:CSA 云安全


	口 总体介绍

·CSA云安全联盟发起于2008年12月，是中立的非盈利世
界性行业和标准组织，云安全联盟在全球拥有5万5千多位 个人会员，200多个公司/机构会员。
·C-STAR(CSA云安全评估)结合国内相关法律法规和标准要求， 对云计算服务进行全方位的安全评价，于2015年6月15日，C-  STAR发布会在广州中国赛宝实验室召 开 。
·根据安全等级本评估认证从低到高分为1~5级(不安全级、 被动安全级、主动安全级、改进提升级、系统优化级)
	口
	核心架构
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	口实施过程
实施过程主要包括如下阶段： 1.培训及理念导入
2.对标评估及差距分析 3.体系建设
4.试运行
5.内审&管理评审
6.外审：文审&现场审核
	口 主要条款
本认证从云体系架构、云治理、云运行3 大维度，14项条款进行云安全评估
	口 重点难点

涉及多项信息安全标准
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资质认证14:ISO22301

	口 总体介绍

ISO于2012年5月15日发布业务连续性管理(Business Continuity Management,简称：BCM)国际最新标准—ISO 22301。ISO
22301管理体系指明了建立和管理一个高效业务连续性管理体系的要 求。
针对数据中心的业务特点，结合ISO22301的标准要求，可以制定一 系统的风险管理办法，保证数据中心在任何情况下运营的连续性。
	口 核心架构
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	口实施过程
实施过程主要包括如下阶段： 1.启动调研
2.风险评估
3.业务影响分析 4.容灾策略制定
5.容灾技术方案设计
6.容灾设施资源及T系统建设或整改
7.业务连续性计划及灾难恢复计划的制 定与维护
8.容灾系统运行维护
9.演练及测试 10.审核/审计
	口 主要条款
本认证通过PDCA模型进行连续性管理， 共有30个条款。
	口 重点难点

·彻底的业务影响分析与风险分析
·采用系统化的方法开展测试与演练
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数据中心整合认证解决方案提供哪些服务?


· 培训服务
· ITIL、ITSS系列认证培训；
·IDC   方向在岗培训(来自中数盟等行业组织);
·云计算和大数据等创新培训(行业专家讲师的实战研修); · 咨询服务
·     自营咨询服务：ISO20000、ISO27001、DCMG     等； ·     联营咨询服务：GB50174、  国家云安全审查、TIA 等；
· 软件平台
· 自有软件系统DCOM(DCIM+ITSM+BSS); · 合作软件产品；
· 认证辅导
·     为IDC客户指定单一的咨询师对口协助各个资质认证事宜。
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实施建议


· 问题1:为啥有这么多与IDC 有关的资质认证?
- 正面看，IDC 越来越重要，成为了越来越多行业信息化和互联网化的核心载体；
- 侧面看，IDC 上承载的是数据，信息安全风险越来越大。

· 问题2:这么多资质认证，IDC 到底该如何选择?总不可能全部申请!
- 无论如何，ISO20000 和ISO27001 都要过，原因：因为大家几乎全部过了!
-如果自建数据中心，必选一个：GB50174。TIER  等级慎重，因为实在太贵；
-如果主要给政府提供IDC服务，增选三个：ITSS运维符合性(工信部信软司)、可信云(工 信部通管局)、国家云安全审查(网信办),原因：这三个部委司局都有权监管电子政务；
-如果主要给金融和央企提供IDC 服务，增选一个：ITSS-DCMG,  原因：这是我国数十家 最大的金融和央企用户自己主导制定的。

· 问题3:能不能找一家负责所有的认证辅导，一家负责所有的认证评估?
-没有一家能专业地做全部的认证辅导，没有一家获得了全部的认证授权!
-但可以找一家战略合作伙伴来整合相关外部资源，融合内部资质认证维护体系，总体 上降低成本。
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