[bookmark: _GoBack][image: 微信图片_20241227203755]

运维规范
第1章 总则
1. 为加强公司各个项目后期的系统运维管理，确保系统能够平稳、可靠地运行，更好地为客户提供管理服务，特制定本规定。
2. 本规定适用所有进入运维环节的项目。
3. 运维人员应根据授权，处理本规定中所涉及的业务事项。

第2章 主机、服务器及数据库系统的运维管理
1. 根据应用需求，主机、服务器及数据库系统的配备和安装、以及系统资源的使用等由公司项目实施部统一规划。
2. 应指定专人作为系统管理员（系统工程师）和数据库管理员，对系统的运行、管理、维护和安全负责，并按照有关规定负责系统和数据的备份与恢复。
3. 系统/数据库管理员应定时对系统进行监控和定期的健康性检查，分析系统运行和资源使用状况，并进行必要的优化、调整和修正，及时消除隐患。如系统设置发生变化，或重新安装系统，或安装了新软件，应在此后15个工作日内对系统进行密切跟踪。
4. 及时解决处理系统运行过程中出现的异常问题和软硬件故障，并采取必要措施，最大限度地保护好系统资源和数据资源。
5. 对于重大软硬件系统故障，应立即通知部门领导，协调服务商，使系统尽快得以恢复运行；对于应用系统引发的系统异常或故障，应及时通知相关人员，并协同解决处理。
6. 每季度应对系统主机/服务器/数据库进行一次停运维护，其操作必须严格按照操作规程进行。其他非正常性停运（故障引发的除外），应提出书面申请，并经部门领导批准后方可进行。同时做好相应的准备工作，最大限度地减少对业务操作带来的影响。
7. 具有系统操作或管理权限的人员调离工作岗位或离职，应立即从系统中删除该用户；如该人员掌握超级用户口令，应立即更换口令。

第3章 软件系统的运维管理
1. 避免在用户工作时间进行软件版本升级工作，以免由于人为失误造成业务中断。
2. 软件系统的安装、升级等操作应保留完整的实施记录。
3. 对软件系统进行升级、更新补丁，应首先进行相关的测试，并在确认无误后实施。
4. 对软件系统进行升级、更新补丁，或进行系统的重新安装等操作，应在实施前对原有系统及数据进行备份。
5. 变更系统配置，修改配置文件、参数文件时，应对原始配置数据（或文件）进行保留。
6. 软件进行版本升级时，对于不影响业务的升级工作，须以书面形式详细将计划、方案、措施等报上级主管部门备案；对于影响业务的升级工作，必须提前两周向上级通信主管部门以书面形式提出申请详细报告计划、方案、措施等，经批准后方可实施。
7. 维护人员应定期跟踪所使用系统的软件升级情况和升级后的新功能，必要时提出升级建议。 

第4章 数据库的运维管理
1. 对于数据库的变更必须有记录，可以回滚。
2. 无用表和字段要及时清理。
3. 从数据库删除数据一定要先备份再删除。
4. 定期对数据库数据进行自动备份，以便在故障发生后尽快恢复最新的数据。定期检查备份的执行情况，确保备份操作正确执行。
5. 指定专人定期进行备份数据的恢复性试验。
6. 
1、严格操作原则：在系统上进行可能影响系统运行的参数设置、更改和维护等操作时，须有2人以上在场进行监护和确认，并作好详细的操作记录；
2、提前沟通确认原则：软件进行版本升级时，对于不影响业务的升级工作，必须提前与客户方进行沟通，避免操作中人为失误造成业务中断；对于影响业务的升级工作，须提前与客户方进行确认，达成一致后方可实施。
3、遵守保密原则：对被运维系统单位的网络、主机、系统软件、应用软件等的密码、核心参数、业务数据等负有保密责任，不得随意复制和传播。
第5章 相关流程
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