
金保工程
数据容灾备份
解决方案

技术顾问技术顾问
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业务应用和数据所面临的风险业务应用和数据所面临的风险

低

硬件故障

高低 频率

影
响

高

电源/网络故障

病毒攻击

安全破坏－电脑黑客

自然灾害－地震，水灾，恶劣天气

人为灾害－恐怖行动，恶意破坏

计划内停工

内部安全/欺诈

服务中断攻击

软件故障

应用程序故障
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CRISIS
危机

IT
RECOVERY 
IT灾难恢复

SUPPLY 
CHAIN
供应链

BUSINESS 
CONTINUITY
业务连续性

Business Continuity 
Management

业务连续性管理

Planning Methodology 规划方法论

社保目前工作

资料来源： Disaster Recovery Institute Asia国际灾难恢复协会

DRP
灾难恢复规划

SECURITY
安全

SECURITY 
MANAGEMENT

信息安全管理

SUPPLY CHAIN 
MANAGEMENT
供应链管理

SPECIFIC
INCIDENT
危机管理

Plan 预案

BCP
业务连续性规划

灾难恢复系统建设与业务连续管理灾难恢复系统建设与业务连续管理
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灾难恢复策略制定原则灾难恢复策略制定原则

• 灾难恢复策略包括：
− 灾备系统部署方式

− 系统建设等级

− 建设和运维管理模式

• 按照金保工程电子政务系统建设的基本管

理原则要求，贯彻“统一规划、统筹建设、

网络共用、信息共享、覆盖各项人力资源

和社会保障业务”原则

− 中共中央办公厅、国务院办公厅《 (中办发

[2003]27号)关于加强信息安全保障工作的意见》

− 国务院信息化工作办公室（2004）《 关于做好重

要信息系统灾难备份工作的通知》

• 遵循成本与风险平衡的原则，平衡灾难恢

复资源的成本与风险可能造成的损失

• 灾备策略必须周期性更新改进 ，保证策

略可用和可执行性

策略持续改进

遵循成本风险平衡
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要素
等级

数据备份 数据处理 备用网络 备用场地 技术支持 运维支持 预案 RTO RPO

等级一 介质存放 － － 有 － 有 有 >7天 <7天

等级二 介质存放 临时调配 临时调配 有 － 有 有 <7天 <7天

等级三
定时数据
备份

部分设备
支持

部分网络支
持

有
专职机房管理人

员
有 有 1-3天 <48小时

等级四
定时数据
备份

全部设备
支持

全部网络支
持

有
专职机房管理人

员
有 有

数小
时-1天

<24小时

等级五
实时数据
备份

全部设备
支持

全部网络支
持，具备自
动或集中切
换能力

高等级机
房，保证
7×24小时

运作

7×24小时专职
机房管理和系统
技术支持人员

各项完善
管理制度

有 数小时
数秒-数
小时

等级六
实时数据
备份，零
数据丢失

完全一
致，应用
软件集
群，自动
无缝切换

全部网络支
持，具备自
动或集中切
换能力

高等级机
房，保证
7×24小时

运作

7×24小时专职
机房管理、系统
技术支持人员和
应用支持人员

各项完善
管理制度 有 数分钟 ≈0

备注：
等级标准依据《GB/T 20988-2007信息 安全技术 信息系统灾难恢复规范》

灾难恢复等级和要素灾难恢复等级和要素
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技
术

社保容灾系统

人
员 流

程

容灾系统建设目标：

在系统建设过程中，不仅考虑
数据中心端的容错，还应该考
虑对重要关键业务的系统进行
异地容灾备份和对重要数据的
定时和实时的备份，这样不但
保证了关键业务数据的不丢失
性和高安全性而且还避免了当
数据中心发生意外灾难时业务
中断时间过长，将损失降到最
低点。

容灾系统设计原则容灾系统设计原则
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生产中心到容灾中心容灾备份设计生产中心到容灾中心容灾备份设计

aa

aa
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多数据中心容灾设计多数据中心容灾设计



XX先进的多数据中心容灾设计XX先进的多数据中心容灾设计

同城灾备中心主中心 异地灾备中心

复制卷主站 二级站点DWDM

第一代 复制卷 WAN 三级站点

主站 DWDM 三级站点二级站点

第二代
日志 WAN 日志

主站 三级站点

日志

DWDM 二级站点

第三代 日志 WAN

Continuous Access XPContinuous Access XP
异步镜像同步镜像

<100公里 距离无限

Metrocluster Continentalclusters
同城集群 洲际集群

10
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容灾系统成功案例：上海市社保信息中心容灾系统成功案例：上海市社保信息中心
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信息存储管理
Storage

Management

性能优化管理
Performance
Optimization

数据安全保护
Data Protection

内容归档管理
Content Archive

信息存储架构
Infrastructure

业务连续性
Business
Continuity

信息可用性整体解决方案信息可用性整体解决方案
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•LUN

•惠普•Sun •EMC •IBM

•数据路径 ••控制路径控制路径

•存储虚拟化
管理服务器•数据路径模块

•快照 •镜像•克隆 •迁移 •自动精简配置

存储基础架构管理（存储虚拟化平台存储基础架构管理（存储虚拟化平台SVSPSVSP））



XX存储产品家族XX存储产品家族
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存储网络

设备

磁盘阵列和
NAS产品

磁带和磁盘
备份产品

存储软件

存
储
解
决
方
案
及
原
厂
服
务

提供存储业界最全面的产品和解决方案

多协议路由
HBA卡/FCIP/iSCSI光纤交换机及导向器

MSA阵列 XP阵列EVA阵列EFS Cluster All-in-One存储服务器
NAS Gateway

MSL系列 EML ESL系列
磁带库

系列
虚拟磁带库

VLS磁带 磁带机/Autoloader D2D备份 磁带库 磁带库


