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Part 01

困难与挑战
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系统的变革

2014年 2019年 2020-21年 2022年

l31省BSS集约

loracle、tuxedo

l小机、专用机

l云化

l微服务

l分布式

l故障

l定位

l协作

l工具

l沉淀

l流程体系

l有序协作

p 中国联通cBSS系统，全球最大的电信运营商支撑系统，集约31省BSS系统，支撑全国营业受理、计费、账务、
客服、手厅、触点营销等业务，用户规模超4亿
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面临的困难和挑战

混合架构 故障频发

l 故障调度乱

l 故障定位慢

l 铁路警察，各管一段

l 故障处置慢

l 故障定责难

l 用户规模：4.1亿+

l 计费数量：450亿+/天

l 服务调用：30亿+/天

l 服务实例：4万+

l 容器数量：20w+

l 传统架构+分布式架构

l 割接、迁转

l 长链路复杂调用

l 新技术栈不灵

l 工具分散（60+）

l 数据不拉通

l 缺乏全流程的可观测

l 工具关键时候发挥不了

作用

工具不全
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寻求解决之道

体系（做什么）+措施（怎么做）+工具（高效做）
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Part 02

稳定性保障
体系
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中国联通大IT稳定保障体系

p 大IT生产运营体系：一个目标，依托四大保障，聚焦研运流程中Ops部分的三个阶段，对应十四项核心工作

做实安全生产，提升中国联通大IT稳定性

制度规范保障 运营机制保障组织架构保障

一个目标

四大保障

十七项
核心工作

架构设计 研发测试 生产变更 运营保障五个阶段

高
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需
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管
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理

研运流程 Dev Ops

研
发
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试

平台工具保障
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运
营
分
析
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 制度规范保障

p 制度规范保障方面制定了《大IT生产运营规范》、《红线底线纪律条例》以及《大IT生产运营奖惩方案》，落
实集中系统维护职责，筑牢安全风险防线，激发活力、时刻警醒。

大IT生产运营规范

总
册
+
十
三
个
分
册

运
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管
理

问
题
管
理
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息
发
布

运
行
维
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重
保
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理
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营

参
数
管
理

接
维
管
理

基
础
设
施

安
全
管
理

计
费
结
算

明确制度规范，提升安全生产意识，激发活力、时刻警惕

红线底线纪律条例

七
大
类

版
本
发
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数
据
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控
告
警

重
保
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理
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据
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全

大IT生产运营奖惩方案
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励
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罚
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违反
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规范
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Ø 总册+十三个分册：是B域、M域、D域集中系统生

产运营工作平稳推进的基础性规范和依据。明确团

队组织、分工、流程和工作要求，落实集中系统维

护职责

大IT生产运营规范

Ø 七大类、二十九条：明确生产运营工作中的红线底线

纪律条例，时刻保持高度警醒，筑牢安全风险防线

红线底线纪律条例

Ø 九项奖励，四项处罚：通过表扬、通报、奖励及小

额工资扣罚等方式，达到明确导向、激发活力、时

刻警醒、防范风险的目的

大IT生产运营奖惩方案

故
障
管
理
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 一体化SRE运营团队

分子公司安全生产运
营保障团队

集团：数字化部运营管理处

联通软件研究院 - 一体化SRE运营团队

分子公司运营响应团
队

分子公司 - 运营团队

一线业务

四级安全生产运营保障团队 稳定性保障工具研发团队 一体化三级运营响应团队

运维研发核心团队

应用运维研发团队

云平台运维研发团队

基础设施运维研发团队

三级修复团队

二级支撑团队

一级响应团队

一级负责总体

二级负责全站

三级负责核心业务链路

四级负责中心/模块

团
队
结
构

团
队
职
责

应用运维

平台运维

基础设施运维

团
队
职
责

工具体系规划

工具建设

工具运营

团
队
职
责

问题响应

问题分析

质量管理

数据修复

团
队
结
构

团
队
结
构

分子公司稳定性保障
工具研发团队

生产调度

生产调度

双向协同

双向协同

问题响应

问题响应

运营管理
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  四级安全生产运营保障团队

13

p 创建以核心业务链路为重点保障的四级安全生产团队

四级安全生产团队

• 一级总体负责安全生产责任团队；

• 二级全站负责安全生产责任团队；

• 三级负责核心业务安全生产，涉及1个或多个四级团队；

• 四级负责各中心安全生产，可归属于多个三级核心业务；

纵向职责

• 应用：核心应用稳定性保障工作

• 云平台：保障云平台的稳定性、可观测性，配合应用

• 基础设施：保障基础设施稳定性、可观测性，配合应用

角色职责

• 运维：链路识别、监控告警、应急流程、故障定位调度…

• 研发：业务架构、业务功能

• 测试：功能验证、性能验证

业务/中心 人员

移网营业 应用
（Saas）

一级

四级组织架构

二级

总体负责：部门经理

全站负责：副总架构师

三级 固网融合业务

......

四级

用户中心

订单中心

......

应用
（Saas）

云平台
（Paas）

基础设施
（Iaas）

ES

云平台
（Paas）
基础设施
（Iaas）

运维：主-xx、备-xx

研发：主-xx、备-xx

测试：主-xx、备-xx

模块 子模块

组件

主机

网络

运维：主-xx、备-xx

研发：主-xx、备-xx

运维：主-xx、备-xx

运维：主-xx、备-xx

职责划分
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Part 03

工具篇
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中国联通数字化监控平台

OPS-十四项核心工作

端到端 全层级 全流程

p 数字化监控平台为运营保障2.0体系中十四项核心运营工作提供端到端、全层级、全流程工具支撑保障

沃运营

一体化运营

问题管理

订单医生

补天平台传统CMDB

云化CMDB

配置管理

自动化作业

故障自愈

自动化运维

任务调度平台

变更追踪

变更管理

业
务
监
控

日
志
中
心

监控管理

全流程调用链监控

智能监控告警平台

浏览器监控 APP监
控 亚

健
康
检
查

一
键
故
障
诊
断

用户体验

感知运营

cBSS感知运营

业务连续性

故障管理

隐患管理

值班管理

自动化巡检

接收测试

压力测试

稳定性测试

APP测试

版本发布调
度

全链路压测

知识管理

沃运营

一体化运营

链路识别

性能指标标准

性能测试

应用性能优化

隐患管理

隐患管理

亚健康检查

监控管理

浏览器监控
APP监控

调用链监控
智能监控告警

平台
自动化巡检
APP巡检

任务调度平台
变更管理

变更管理

接收测试

版本发布调度

版本管理 故障定位

一键故障诊断

调用链监控

日常值班

值班管理
故障管理

智能监控告
警平台

故障闭环

故障管理

业务监控

故障管理

自动化运维

故障自愈

应急管理 监控管理

一键拉会
故障管理
业务监控

智能监控告警
平台

故障调度 问题运营

沃运营
一体化运营
订单医生
补天平台

知识运营

沃运营
一体化运营
知识中心

服务质量

沃运营
一体化运营

运营分析

沃运营
一体化运营

知识中心

平台工具保障
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Part 04

运营保障篇
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运营保障-链路识别

17

p 链路识别是指，在二级、三级安全生产保障团队的带领下，进行全集团的核心业务链路的识别、治理，贯穿总部+分子公司应用，从而提升运维人员对

业务流程、系统架构及系统调用关系了解，进一步提升运维效率，减少故障分析时间，提前识别系统隐患，进而提升系统稳定性。

Ø 跨系统核心业务链路识别：以核心业务服务入口、横向梳理业务流程、数据流程，梳理系统的上下游系统，包括不限于接口调用、异步消息、文件传输

等，识别强依赖、弱依赖。

Ø 单系统架构部署识别：核心业务链路中涉及到的系统、纵向梳理系统内部的网关、服务、中间件、数据库，主机、网络、机房、数据中心，统架构部署

图，精确到基础设施，包括机房、网络设备等。

Ø 稳定性风险识别：针对核心业务链路的关键点，识别关键点是否有监控、应急预案（业务开关、主备集群切换、多活、扩容等），架构是否合理等。

系统E

系统D系统C

系统B

应用F

系统A

分子公司应用

总部集中应用

弱依赖强依赖 开关

业务流程A 业务流程B
单系统架构

系统组件

网络服务

业务流程 负载均衡

服务A

服务B

服务...

实例1 实例2

组件1

机房A 机房B

设备A 设备B 设备... 设备A 设备B 设备...

机房A

组件... 组件1

机房B

组件2

机房A

实例1 实例2

机房B

核心服务

服务A

服务B
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p 系统需要依托全层级监控标准规范，接入数字化监控平台，实现从业务到触点、应用、中间件、云平台、基础
资源的全层级指标数据监控覆盖。

监控管理-全层级监控

基础资源/
容器平台

中间件/数据库

服务应用链路

核心业务指标

APP性能监控

前端浏览器监控

全流程调用链

智能监控告警平台

前端感知感知

APP端

PC端

全层级监控

APP崩溃率、卡顿率等

页面加载时间、请求响应等

服务调用链路、调用量、成功率等

基础监控指标及闭环告警通用平台

调用量、响应时间、TPS服务

KONG、LB、MQ等中间件

RDS、ES、REIDS等数据库

CPU、内存容器

CPU、内存、磁盘、IO主机

域名流量、机房流量网络

用户发展量、工单积压量业务



G O P S  全 球 运 维 大 会 2 0 2 2 · 上 海 站

监控管理-自动化巡检
Ø 模拟人类工作方式，将核心业务流程实现自动化，由机器或者软件替代人工完成7x24不间断业务巡检，发现问题出具报告。不同于监控的被动式发现，自动

化巡检为主动侦测防御，对营业前的巡检或调用频次较低的接口有较为显著的作用、

APP场景

UI自动化巡检

APP自动化巡检

WEB场景

系统登录、认证、缴费、查询

登录、查询、受理等业务

优化提升

核心业务接口

接口自动化巡检

基础监控指标及闭环告警通用平台长流程业务

Ø 制度规范

• 《中国联通软研院运营工作红线底线》；

Ø 注意要点：

• 营业开始前、变更操作后、业务高峰前开展自动化巡检

Ø 接口自动化巡检

• 覆盖范围：内外部核心、重要接口，长接口串联

Ø UI自动化巡检

• 覆盖范围：核心、重要场景电脑端WEB自动化巡检；

Ø APP自动化巡检

• 覆盖范围：APP登录、查询等核心场景

Ø 自动化巡检巡检频率

• 巡检频率：接口与UI巡检5分/次；APP巡检15分钟/次

• 巡检时段：最低标准为早6点晚10点，其他时段以实际需要为准。

Ø 自动化巡检巡检频率平台支撑

• 数字化监控平台-自动化巡检/APP巡检
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运营保障-隐患管理(1/2)
p 隐患管理是利用运维大数据与专家排查双重手段对故障主动出击进行全面故障预防的手段。

• 制度规范
ü 《红线底线条例》

• 注意要点
ü 隐患发现来源：

• 链路识别高可用隐患（人工）
• 数字化监控平台-亚健康检测（自动）
• 全面排查提升优化（人工）

ü 全面排查模型：
• 根据经验共制定八大类，三十四小类排查模型，涉及管理、

硬件、软件、维护、资源、安全、业务、数据信息
ü 亚健康监测：

• 服务侧：对接口耗时长、慢SQL、系统报错重点优化
• 组件、资源层：对高资源使用率重点优化

ü 隐患“三到位”要求：
• 安全保障责任到位 
• 隐患监控到位
• 预防预案到位

• 平台工具
ü 数字化监控平台 - 健康检查 – 故障预防：
ü 数字化监控平台 - 故障管理 - 隐患管理；

落地方法

隐患分级分类

全面排查提
升优化

管理信息

硬件信息

软件信息

资源信息

维护信息

安全信息

业务信息

数据信息

监控信息

告警信息

巡检信息

备份信息

值班信息

应急预案

维护团队

...

链路识别

(高可用)

数字化监控平台

亚健康检查

安全保障责任到位

隐患监控到位

排
查
模
型
：
八
大
类
三
十
四
小
类

预防预案到位

隐
患
三
到
位

隐患排期

隐患整改跟踪 应急预案制定

应急演练
隐患消除验证

隐患归档

是

否
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周期性观测
故障预防统计以日、周、月维度统计问题项情况，

观测系统阶段性运行情况

实时健康体检
系统实时体检实时计算全层级指标，根据阈值判断指

标异常及风险程度

性能对比

系统性能对比页面可选取发版前后时间进行各指标性能

对比，观测系统性能变化趋势

体检报告

系统体检与性能对比报告，找出系统异常指标标注指标含义、可能引起故障、整改举措，助力系统

整化，夯实稳定性

黄金核心指标选择
根据故障知识库与专家建议，选取页面、服务、组件、

资源层核心黄金指标

运营保障-隐患管理(2/2)

亚健康管理实践
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运营保障-应急预案
p 应急预案方面，重点关注预案覆盖来源、应急预案分类、应急预案书写要点三部分内容。

• 制度规范
ü 《中国联通大IT生产运营规范-07故障及应急管理分册（V2.0）》

ü 《中国联通大IT生产运营奖惩办法》

ü 《红线底线条例》 - 系统上线前需完成应急预案的制定工作

• 注意要点
ü 应急预案来源：

① 正向：链路识别强弱依赖 + 尚未解决隐患 + 关键监控告警

② 反向：发生的故障均需有应急预案

ü 应急预案分类（三板斧：重启、切换、回退）：

① 业务预案：跳过当前业务规则 

② 技术预案：通过技术手段

③ 安全预案：解决安全类问题

ü 应急预案书写要点：

① 通俗易懂，可在生产环境执行

② 启动条件清晰，关联监控告警

③ 效果清晰明确

④ 预案负责人对全生命周期的质量进行负责

• 平台工具
ü 数字化监控平台 - 故障管理 - 应急管理 - 应急预案看板；

分级分类

编制应急预案

启动条件
清晰

（关联告警）

处理动作
清晰

（可执行）

预期效果
清晰

（验证评价）

是 是 是

专家评审+演
练后迭代

系统记录存
档

链路
识别 故障新增

业

务

预  

案

技

术

预  

案

安

全

预  

案

基础设施

平台

应用

网络安全

 服务滚动重启

ES双集群切换

网络倒换

重

启

切

换

回

退

暴力破解

数据泄露

关闭验证码

用户留单

跳过订单流程

跳过业务受理

交换侧开机

业务链路-弱依赖-跳过业务规则

业务链路-强依赖-切换重启回退

落地方法

跳过短信验证

数据安全

隐患
排查

告警
监控
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运营保障-应急演练

p 应急演练方面，围绕故障快速恢复一个目标，重点关注故障历时的四段时长，通过两类演练进行压降

• 制度规范
ü 《中国联通大IT生产运营规范-07故障及应急管理分册》
ü 《中国联通大IT生产运营奖惩办法》

• 注意要点
ü 一个目标：发生故障可快速恢复（15分钟内）

• 时间随机
• 场景随机
• 预案＜故障

ü 故障的四段时间：
• 发现时长：第1分钟内，监控告警，巡检拨测，一线反馈
• 响应时长：第3分钟内，一键拉会，快速响应
• 定位时长：初步定位，排障表，对应预案启动条件
• 处理时长：完成预案执行，达到预期效果

ü 两种演练类型：
• 桌面演练：减少响应时间，熟悉调度流程
• 实操演练：确保预案可执行，确认预案实际执行时间

ü 演练报告总结提升
• 总结优点，继续保持，发现缺点，及时改正
• 优化改进，限时完成，迭代更新，逐步完善

• 平台工具
ü 数字化监控平台 - 故障管理 - 应急管理  - 演练报告上传

落地方法

下发演练计划
（5个工作日窗口）

技术线 通报线 记录屏业务线

按故障调度标准
进行突击演练
（实操/桌面）

  调度负责人

      技术负责
人

      信息通报
人

      信息记录
人

复盘优缺点，输
出《演练报告》

优化改进闭环

 业务负责人

调度是否有序

一个目标：发生故障可快速恢复（15分钟内）

发现
时长
MTTI

响应是否及时

四
段
时
长

桌
面
演
练

预案是否熟悉

故
障
特
点

时间随机 “两不”突击演练

场景随机 预案池随机抽取

预案＜故障 应急演练→故障演练

时间是否达预期

是否可执行

效果是否达预期

实
操
演
练

响应
时长

MTTR

定位
时长

MTTK

处理
时长

MTTF

1 3 5 15
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运营保障-故障调度(1/2)
p 数字化系统故障发生后遵循“先抢通、后抢修”原则，重点关注“三线一屏“分析法及起对应的五类角色职责

24

• 制度规范
ü 《中国联通大IT生产运营规范-07故障及应急管理分册》
ü 《中国联通大IT生产运营奖惩办法》

• 注意要点
ü 三线一屏：

① 业务线：向上业务影响评估 、启动业务预案 、业务验证
② 技术线：向下故障初因分析 、启动技术预案
③ 通告线：向内向外信息通报、客服联动、故障简报
④ 看板屏：《事中处理过程》实时记录投屏

ü 五类角色（各角色负责人变化时需进行明确公开的职责交
接）：

① 调度负责人
② 业务负责人
③ 技术负责人
④ 信息通报负责人
⑤ 信息记录负责人

• 平台工具
① 一键拉会： 故障管理 - 一键拉会；
② 判断业务影响：智能监控告警平台、自动化巡检、业务监控、cBSS

感知运营、浏览器监控
③ 启动应急预案：应急管理；
④ 变更识别：变更管理 - 变更管理视图/变更看板； 
⑤ 原因初步定位：智能监控告警平台、调用链监控
⑥ 故障上报、更新、恢复：故障管理 - 事中管理；
⑦ 故障报告提交：故障报告线上编制；

落地方法
一键拉会

故障上报 故障级别初判

客服联动

判断业务影响

启动业务应急预案

业务验证

变更识别

启动技术应急预案

故障恢复

故障更新

故障复盘准备

4小时

若为较大以上级别故障，于故障
恢复后4小时内反馈书面故障简报

24小时

24小时内
组织故障复盘

2个工作日内

2个工作日内
提交故障报告

启动故障
简报机制

较大
以上

影响判断

外部
批量

全 

流 

程 

记 

录 

故 

障 
处 
理 
过 

程

10个工作日内

10个工作日内
组织故障演练

业务负责人

值班人

技术负责人 信息通报负责人

信息记录
负责人

调度负责人整体负
责

故障初因定位

舆情联动

识别
舆情

①

③

④

⑤

③

②

②

⑥

⑥ ②

⑥
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运营保障-故障调度(2/2)

                            事中过程看板

一、过程看板
调度负责人：XXX；00:00转交XXX；“三线一屏”分析法
业务负责人：XXX；业务线向上进行业务影响评估
技术负责人：XXX ；技术线向下进行故障初因分析
信息通报负责人人：XXX ；通告线向内向外进行信息通报
信息记录负责人：XXX ；一屏进行《事中过程看板》的实时记录投屏
业务影响：XXX

时间 处理动作 处理方/人 预计时间

00:00 发现（监控告警） XXX X分钟

 近期是否存在变更   

 初因定位（转交调度人）   

 启动执行《排障检查清单》   

 处理（启动应急预案）   

 业务验证   

 更新/恢复   

信息上报、过程看板
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运营保障-故障定位（1/3）

① 观影响，判断故障影响范围：

ü 群体故障：以数据中心维度观测，寻找共性切入点，多为云平台或网络故障影

响导致

ü 单体故障：单系统故障，变更识别与全层级根因诊断。

② 定分类，判定故障类别：

ü 业务故障：通过自动化巡检、业务监控、浏览器弹窗等判断是否为系统个别业

务问题，重点关注变更，多为应用软件逻辑变更或数据库参数表变更导致。

ü 技术故障：全层级监控告警判断，全层级变更识别与根因诊断

③ 查变更，识别变更进行回滚：

ü 变更识别：根据关联性排查，若为变更引发，则进行回滚

④ 有序层级排查，各层级协同处理：

ü 全层级根因诊断：触点层、接入层、服务层、组件层、资源层的全层级有序排

查

ü 三四级团队协同：各层级协同排查处理，根据情况进行双向协同调度。

落地方法

p 五类角色第四、五类：业务负责人、技术负责人，建议由三/四级团队担任，依据故障定位流程观影响、定分
类、查变更、有序层级排查快速定位

故障定位

观察故障影响

群体故障 单体故障

云平台故障 网络故障

故障共性问题 判断故障类别

技术故障

变更识别/根
因排查

业务故障

全层级根因诊断

业务负责人 技术负责人

触点层 接入层 服务层 组件层 资源层

监控告警/异常指标启动应急预案 二阶段排障
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页面层诊断

接入层诊断

服务层诊断

组件层诊断

资源层诊断

扫描前端指标

扫面主机告警和指标
（内存、网卡、CPU、

磁盘等）

CMDB获取组件及主
机IP清单

扫描组件对应主机

调用链根因判定 AI辅助判定根因
实例

扫描kong/lb等指标 CMDB获取所在主机IP

扫面各类组件告警和
组件指标

服务
类型

组件

服务 扫描实例GC是
否有问题

获取所在主机IP

接入层

服务层

组件层

资源层

页面层

智能监控告警平台

智能监控告警平台

智能监控告警平台

浏览器监控

调用链监控

数据来源系统分层

系统ID

系统ID

SaaS层

PaaS层

IaaS层

系统ID

系统ID

统
一
数
据
存
储

全层级指标拉通 一键故障诊断

p  依托全层级指标数据，全层级链路调用，自研云原生CMDB，以级丰富的故障知识库，以服务层为故障起点进行纵向串联，配以规则+AI的能力实现全层级一键智能故障诊

断，当前准确率可以达到55%。  

p 关键点：耐着性子一个组件一个组件弄，一个故障场景一个故障场景弄，AI能力是辅助，故障库和专家是关键财富

运营保障-故障定位（2/3）



G O P S  全 球 运 维 大 会 2 0 2 2 · 上 海 站

      服务实例事件异
常：
2022-04-23 11:XX~11:XX 
根因服务实例耗时突增
判断实例GC是引发故
障根因

网络事件异常：
2022-03-02 16:XX~17:XX
交换机带宽使用率指标
打满引起访问受限是故
障根因

ES事件异常：
2022-5-22 10:XX~10:XX
es进程负载率突增导致
上游服务连接超时是故
障根因 

Redis事件异常：
2022-04-28 15:XX~15:XX
redis耗时波动引起上游
服务连接超时是故障根
因

运营保障-故障定位（3/3）
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运营保障-故障闭环

29

• 制度规范
ü 《中国联通大IT生产运营规范-07故障及应急管理分册》
ü 《中国联通大IT生产运营奖惩办法》

• 注意要点
ü 时间要求：24小时复盘，2个工作日内提交报告，10个工作日故障演练；
ü 复盘质量要求：

• 两个目标：1、不再发生此类故障；2、如发生可快速恢复；
• 统计量化业务影响：影响时间、范围、渠道、业务量等
• 回溯详实处理过程：“五个时间点“(发现时间，响应时间，上报时间，

定位时间，处理时间)；
• 多层级原因分析：多层级原因分析，列名导致故障发生或未快速恢复

的多个原因
• 举一反三制定整改措施：“五定原则”(定目标（可量化）、定标准

（可检查）、定负责人（谁牵头、谁配合）、定计划完成时间、定里
程碑)

ü 整改质量要求：注重举措成效，对结果负责
ü 四不放过：原因未查清不放过、责任人员未处理不放过、整改措施未落

实不放过、有关人员未受到教育不放过
• 平台工具
ü 数字化监控平台 - 故障管理 - 故障报告编写审核、整改工单发起跟踪

落地方法

p 故障复盘方面，重点关注故障复盘的两个目标、故障报告的四项要求、故障闭环的四不放过三部分内容

故障复盘

（24小时）
如发生可快速恢复

不再发生此类故障
两个
目标

故障报告

（2个工作日）

回溯详实处理过程

统计量化业务影响

四

项

要

求

多层级原因分析

举一反三制定整改措施

整改措施未落实不放过

原因未查清不放过

责任人员未处理不放过

有关人员未受到教育不放过

四

不

放

过

故障演练

（10个工作日）

整改跟踪

（按计划时间）

故障定级

故障定责

列入故障预算
故障处罚

（次月10日前）
故障受教育

（次月13日前）


