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01 项目背景
---金融与互联网结合对运维的挑战
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业务背景和现状

海量实时业务7*24小时永动机

1、业务海量
十万+/秒支付、百万+/秒入账
十亿+/天

2、变更频繁
在奔跑的高速上换轮子

用户要求

可用：>99.999%

快：<200ms

安全：资金有保障

对运维平台的要求是？

没有什么是确定的

硬件不可靠

程序有bug

人会犯错误
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02 整体解决方案
---全方位兜住不确定性，降低未知风险的影响
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现网频繁变更，如何不人为搞出故障？

故障不可避免，出现故障，如何快速恢复业务？

定义最核心问题

业务现在没问题，提前解决那些风险隐患导致业务未来有故障的问题？

问题一

问题二

问题三
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整体解决方案

一切都是为可用性

核心目标：
减少故障对业务可用
的影响时间

故障处理

核心目标：
确保变更对业务可用
的影响可控

统一变更

核心目标：
持续减少业务可用的隐患

持续运营
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整体解决方案
FIT品质 坚如磐石
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03 统一变更体系
---业务无损变更方案，控制变更时不搞出故障
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统一变更：整体方案以及难点

统一系统
化

统一灰度

统一回退一致性

变更记录

逐步放量可追溯

快速恢复发布即生效

灰度放量，影响可控

版本故障，快速回退恢复

难点：

1、确保变更对现网影响可控？

2、和现网一样级别的可用性？

流程化
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统一变更：具备切换能力的灰度发布规则
版本准备 内测环境 灰度1 灰度1-n 全量发布

城市
10%

对等城
市

城市 对等
10%

城市
30% 城市

城市 对等
30%

城市
100%

对等城
市

业务1

城市
1台

对等城
市

城市 对等
10%

城市
10%

对等城
市

城市 对等
30%

城市
30%

对等城
市

业务2

灰度1

城市 对等
100%

灰度2

灰度3

灰度4

灰度5

全量

城市 对等
100%

城市
100%

对等城
市

灰度6

变更中兜底能力：

灰度原则能力：
1、业务按照优先级
2、流量逐步放量
3、一个步骤内只动单边

1、流量切换到对端(自动/手动)
2、版本回退
3、版本基线回退(很少用)
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统一变更：发布即生效一致性解决方案
版本库 CI/CD流水线中心

发布中心

基线库发布中心基线库

IDC现网目录

合入本地基
线

现网基线目录

版本准备 线上版本比
较 推送

本地部署目
录覆盖 重启 业务生效/异

常检查

循环

实时核对

线上版本比较

业务生效/异常检查

本地合入检查

下一个步骤确保上一个步骤的
正确性

离线核对

30分钟核对

三方对账确保非正常
流程一致性(漏发、机
器故障、手动修改、

入侵等)

远程合入检查本地合入检
查

远程合入检
查
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统一变更：双城双活的高可用发布平台
城市

城市DB1
mysql DB集群

城市DB2

发布...

无状态server

web

前端层

服务层

存储层

外部系统

第三方城市

CC

权限

密钥

CMDB

对等城市

对等城市DB1 对等城市DB2

发布...

无状态server

web

网关

CC

权限

密钥

CMDB

城市三db1

本地小域名 本地小域名

大域名

网关 双城路由，本地优先

读写分离，读本地，写第三方

外部依赖本地化、可降级

三域名、全部可用

城市三db2
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统一变更体系小结

统一变更目标：变更发生时，确保变更过程“安全可控”，减少对可用度的影响。

结合对等
切换灰度
发布规则

发布即生
效一致性
解决方案

双城双活

发布过程可控 不留坑给下一次 大故障救命急用



GO P S 全球运维大会2 0 2 0 · 城市站

04 故障处理体系
---快速恢复故障，降低业务影响
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故障处理整体思路

自动切换解决高频已知故障

最快速处理故障方式恢复业务，减少业务影响。

故障发生

高频已知故障

其他类型故障

故障自愈

人工切换兜底所有故障处理

人工介入处理

业务恢复自动切换失败

架构设计自动切
换

人工一键恢复能
力

快目标
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故障处理：整体方案及难点

1

2

34

5
难点：

1、海量数据又快又准？

2、故障发现(告警)又快又准？

3、故障定位怎么做准？

4、故障处理简单有效？

故障发现

故障定位

故障处理故障复盘

故障演习
愿景

已知的故障：提前规避

未知的故障：快速处理
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故障处理：纬度值泛滥的流控方案

效果：发现很多次纬度值上报异常情况；发现超大纬度值笛卡尔积情况很多次；

纬度值泛滥？
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故障处理：数据时效性与稳定性平衡方案

优势：
准确性高

劣势： 影响时效性
改造成本高，修改原链路逻辑

优势：
旁路系统，对原链路无侵入
实现简单
不影响时效性

劣势： 准确定一般(以偏概全)

√×
数据时效性和数据稳定性的矛盾？
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故障处理：告警发现--AIOPS1.0

+算法自动匹配

+人工经验时间的敏感度

告警怎么配置都配置不准，要么漏、要么误告太多？

异常分析

告警对象配
置

异常收敛

异常通知

告警配置

告警算法&
阀值

离线

告警发现

离线算法计算平台

拉取历史数据

提取特征

数据分类

自动匹配选定算法

生成预测值以及
上下异常区间

l 统计特征
l 趋势特征

l 平滑曲线
l 稀疏/无规律

l 指数平滑预测
l 多元线性回归预测
l 动态阈值

告警数据

现网数据

对比数据

第一代
人肉时代

第二代
AIOPS1.0

纯手工 模版

+人工经验阈值敏感度

l 经验匹配

人工配置告警对象
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故障处理：故障发现--AIOPS2.0

异常分析

告警对象配置

异常收敛

异常通知

告警配置

告警异常算法

告警发现
数据

现网数据

对比数据

第一代
人肉时代

第二代
AIOPS1.0

纯手工 模版

第三代
AIOPS2.0

实时巡检平台

基于统计判别和
拟合算法的正样本过滤 特征提取

基于XGBoosting
模型的异常判别 辅助指标判别过滤
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故障处理：故障发现--面积算法

异常分析

告警对象配
置

异常收敛

异常通知

告警配置

告警算法&
阀值

告警发现
告警数据

现网数据

对比数据

数据异常分析平台

影响面积异常判定

单个数据点异常判定

面积算法优势：
l 影响大的故障尽早发现
l 影响小的故障用时间换准确性
l 告警准确性和时效性矛盾解决
l 告警漏报性和准确性矛盾解决

配置异常面积自动计算

l 运营事故管理规范折扣
l 故障处理时间SLA折扣

区间范围放小->降低漏报可能性
时间范围放大->提升告警准确性
面积算法->提升大故障告警时效性

终极效果：不在需要人为任何经验的配置告警，100%的自动化配置

1、这么明显的异常，为啥要连续好几次才告警，耽误了故障处理时间？

2、微涨持续了这么久，怎么就不能发现呢？

3、小波动一次，就不要告警出来了，晚上没法睡觉？
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故障处理：故障发现--业务场景异常算法

24

典型业务场景判定

业务异常分析平台

多指标判定

业务异常分析平台

业务异常算法
--决策树模型

失败量、失败率都涨

失败量涨、失败率不涨

新接入业务场景

扩容场景

缩容场景

异常分析

告警对象配
置

异常收敛

异常通知

告警配置

告警算法&
阀值

告警发现
告警数据

现网数据

对比数据

数据异常分析平台

影响面积异常判定

单个数据点异常判定

异常分析

1、下线了个set，怎么一直在告警？
2、今天业务搞个活动，怎么一天都在告警？

切换场景



GO P S 全球运维大会2 0 2 0 · 城市站

故障处理：故障发现--告警跟踪

25

告警发生

高：立即处理

低：持续关注

恢复扫描

业务/告警恢复

告警自动标注

处理完成

持续一段时间未恢复，升级

波动/自动恢复

告警手动标注

告警处理完成

终极效果：让每一条告警都有跟踪处理和标注
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故障处理：故障定位整体思路

双向分析法

向上影响评估分析

向下故障初因分析

链路长调用多 部署复杂 各个运维系统割裂

故障定位之痛

简要分析对用户侧的影响，以便上升决策，是否开大招

初步判断故障点，不要分析故障的根本原因，
判断可恢复故障操作。

一切以快速止损为目标
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故障处理：故障定位--化繁为简

快捷支付

公共DB及
缓存缓存

核心账户

IDC1普通区 IDC2普通区

IDC1 IDC2

IDC1 IDC2

set2set1

set3 set4

set5 set6

set2se1

set3 set4

set5 set6

IDC2普通区

故障

接入层

订单逻辑层

化繁为简

建议操作

故障时，系统多处指标异常，到底那是纬度原因呢？

只找出故障点的集群，不找根本原因。
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故障处理：故障定位-向上影响评估准确

28

模调入参

错误码

service告警

尽可能收集全的外层入口cgi

业务

外层入口CGI

入口来源

业务真正受到影响外层cgi

数据去燥清洗

梳理清晰所有入口

故障源service模调接口

模调全链路接口

数据影响数据
验证

监控登记外层入口

突变算法决定影响验证

昨天+上周同天双环比

二次环比验证

同比验证

时间段区间拟合成一个点

全面---不漏范围（多路径取并集）

准确---数据突变算法

模调链路节点

底层service

中间层service

入口层service
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故障处理：故障定位-向下初因分析准确

29

模调链路节点

底层service

中间层service告警

故障源server---准

入口层service

故障初因分析---准

故障源service验证 典型故障初因分析
业务故障初因分

析模型

人工判定故障源

底层service优先级

错误码归属优先级

转义错误码优先级

耗时类错误码单独分析

典型故障初因分类

发布变更故障

网络故障

Set切换

IP负载故障

业务自定义判定

银行故障

开放统一接口

商户故障

专家经验 人工经验+AIOPS 标准开放
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故障处理：故障定位--举例说明

失败量上升异常

top20错误码

突变错误码

模调链路
原子层service

中间层service

入口层service

入口层service

原子层server变更 原子层IDC故障

原子层SET切换

原子层IP故障

中间层server变更

入口层server变更

初因优先级高

初因优先级中

影响范围优先级高

初因优先级高

产生源头server 错误码含义

初因优先级低

日志样例

网络信息

IP信息

网络信息

1

2
3

4
5

1

监控数据验证关联
链路子集
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故障处理：故障处理工具建设--容灾白皮书
如何建设故障处理能力的完备性？

系统架构

IP单机

SET

IDC

CITY

切换/摘除
能力

降级/旁路
能力

接入层

逻辑层

存储层

底层依赖
资源
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实践是检验整理的唯一标准，通过演习保障自动切换和一键强制切换的有效性

故障处理：故障处理有效性保障--故障演习
如何确保，关键时刻切换工具是有效的？

单机 单机房 单城市

异常条件
① 网络异常
② 进程异常
③ cpu负载高

异常条件：

① 全断网：网络完全中断

② 部分断网：单台交换机

③ 间歇性断网：网络抖动

开关降级
类

异常条件：

① 全断网：网络完全中断

异常条件：

① 人为设置开关

频率：每天
自动化发起一轮 频率：每月

人工发起
频率：每半年
人工发起

平时：跨城单号段
每周1次自动演习

频率：双周
一个人完成一个业
务全部场景
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故障处理：故障处理提效--运维管家

终极效果：故障处理路径唯一化，7*24小时值班人员可以处理故障。
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故障处理小结

故障
发现

监控平台稳定性

告警”快、准”

故障
定位

定位准

l 纬度值流控
l 时效性与稳定性平衡

l AIOPS自动配置
l 面积算法
l 业务异常算法

l 向上影响评估分析法
l 向下故障初因分析法

故障
处理

工具有效性 l 常态化检查与演习

运维管家

串联”发现/定位/处理”流程
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接入即服务：

整合“效能，组件，运维

运维平台未来思考

”

开放能力：

标准化+开放个性化的能力

智能运维：

故障自愈

自动发布

自动扩缩容

统一值班 持续运营 运维服务度量 运维交付流水线

故障处理体系 统一变更体系 容量管理平台 SRE开放平台

运维配置中心 流程引擎 操作通道 数据通道

cftlogagent opagent

磐石运维基础设施层

磐石运维管理设备agent

磐石运维平台业务逻辑层

磐石运维能力交付层


