
XX的IT系统和运维发展

AIOps的落地与应用实践

推广方法和运维平台建设心得

对未来运维的展望





管理支撑系统
Management Support System

负责支撑公司企业运作

和办公管理

网管支撑系统
Operation Support System

负责公司移动通信网络

的全方位管理

业务支撑系统
Business Support System

负责支撑公司业务营销

和计费账务的实现

业务系统和产品、
行业平台
Service Support System
面向行业客户的业务系统/产品、
行业平台



B域业务支撑系统

1.规模大
2.架构复杂
3.正进行演进

M域管理支撑系统

1.规模小
2.数量不少
3.技术栈复杂

催动运维水平的提升，提供理想的试验田



编排化、智能化

AIOps

自主自愈无人值守

Ø运维事件自动化
Ø运维操作平台化

Ø运维平台具备编排能力
Ø部分运维场景智能化

Ø运维平台一体化，具备
跨模块联合交付能力

Ø复杂运维场景智能化

Ø绝大部分关键场景
应用自动化和智能
化技术，实现无人
值守终极目标平台化、自动化

流程化、标准化

Ø运维流程、标准
等的建立和管理

Ø工具标准化管理

2010年

2018年

2020年

2023年
2025





2020年

2021年

2019年

2022年

AIOPS场景预研

u 对异常检测、根因分析、知识图谱等
经典场景开展预研

重点选取运维痛点场景优先建设

u 第一期白皮书：质量保障、效率提升、成本管理三大方向61个场景
u 异常检测、根因分析、告警收敛、智能知识库等27个对象场景落地；
u 形成算力+算法+知识图谱初步框架；

自动驾驶模型对标优化

u 自动驾驶模型对标优化：从L1~L3的水平，整体拔高到平均
L3以上的水平，形成多场景全流程串联；

u 形成算力+算法+数据+知识图谱框架;

扩展生产对象及丰富场景

u 第二期白皮书：三扩充，扩充对象、扩充场景、扩充联动
u 扩充建设了52个对象场景，打造故障诊断、知识管理联动等高阶场景
u 形成算力+算法+数据框架

感知

分析

决策执行

知识更新
五
个
维
度

L4-全面

L1-初始

L2-辅助

L3-进阶

L5
高度

实
现
方
式

L1 L2 L3 L4

人
工

人工为主
系统为辅

系统为主
人工为辅

系
统



智能异常检测

智能变更评估

智能故障诊断

智能运维机器人

监 控 阈 值 设 置 难

系 统 变 更 风 险 高

故 障 处 理 效 率 低

一 线 投 诉 处 理 慢

运维四大难题

监控管理

变更管理

故障管理

投诉管理



……

……

p 低算力消耗

p 指标聚类

p 模型迭代自优化

p 多种异常模式识别

02

01 增效

主机

中间
件

应用

集群

业务

……

降本

20类资源、100+指标

                                
90多个系统、13000监控点

                                

数 
据 
特 
征
工
程

离线
数据
接入

在线
数据
接入

实时异
常检测

二次异常
检测（异
常聚合）

检测结果标注
（正确/错误）

模型迭

代优化

运维数据  

波动特征

周期特征

趋势特征

异常检测
模型库

监控应用

模型同步，用于检测

❶ 模型训练部分（分析路径）

❷ 异常检测与告警判定（生产路径）

❸ 
模
型
迭
代
优
化 
部
分

“离线数据训练模型”

“在线数据异常检测”

“模型迭代优化”

AI应用三环节

异常检测
结果

……

Boll

OCDT

算法簇

AdaptBOLL

EWMA

Discordant

… 

数 
据 
特 
征
聚
类



业务价值：2022年触发智能变更评估次数XX，有效规避XX变更风险。

变更节点增多

系统架构复杂

变更频率高

70%的生产事故
由变更触发 决策调整

前评估报告
1.影响业务
2.业务等级
3.风险类型
4.关联对象
5.关联监控

……

变更实施

构建业务图谱

后评估报告
1.评估概要
2.变更信息
3.评估详情
4.指标图表

…..

介入处理

① 时间序列异常检测
（LSTM、指数平滑…）

② 离群异常检测（LOF）

风险评估

效果评估

变更管理

变更前

变更后

缴费接口入口
服务

应用服务

应用服务

进程

进程

调
用

调
用

依
赖

依
赖

主机

文件

Redis

数据库

数据库实例 数据库实例

运行于

依赖

使用

使用

关
联

变更单要素
1.变更系统
2.变更耗时
3.变更对象

4.变更操作类型
……



聚类算法
DBSCAN：由密度可达关系导出的最大密度相连的样本集合

告警时间 告警ID

8：00：00 A1,A2,B2,...

8：00：01 B2,C1,C2,...

8：00：04 A1,C1,……

8：00：05 A3,A4,B1,B4,...

PA1→A2=P�1�2/�(�1)>最小置信度

PA2→A1=P�1�2/��2<最小置信度

Apriori:挖掘满足最小支持度的频繁项，以及满足最小置信度的
规则关系

关联挖掘算法

二元项集 支持度

A1A2 100

A1A3 80

A2A3 90

B1B2 2

CMDB
关系图谱

告警因果
关系图谱

Ø 伴随系统集群化、容器化、规模化，传统的人工专家诊断模式难以维系

Ø 从第一代模型演进到了第二代模型，质的飞跃



只需关注故障卡片 可看到“故障图谱”因果关系
不准确则通过手工“纠正”AI结果

“异常检测”、“故障定界”、“根因分析”、“匹配策略”4个
步骤可视化

故障解决方案，领域知识故障图谱匹配历史故障、匹配运维专
家手工添加的方案或操作，自动触发或人工执行。

应用成效

完成B域、M域核心系统接
入，包括性能、业务、告警、
日志等X大类在内的XXX种
指标项，纳管资源XXX多项，
日处理指标数据XXX条。形
成故障自愈预案XXX个.

国
内
首
个
通
过
信
通
院
评
估

ü 故障诊断准确率XX%
ü 故障诊断运维成本降低XX%
ü 故障处理效能提升约XX%



 智能机器人工单推荐能力 智能运维机器人智能修复能力智能机器人智能问答能力

图谱知识管理 文档、数据库、申告单等不同类型数据的自动学习 图谱知识推理

知识图谱

Ø降本：问答、推荐使用频率X次+/月，减少X万张事件单/年，节约人力X万元/年；操作执行X万次以上，折算数据修改单X万张，每年节约人力X万元。

Ø增效：以某千万用户级别地市为例，该地市每月XXX多张IT投诉工单的平均处理时长缩短了XX左右，显著提升了客户满意度。

文档XX万+，词条X万+，月更新XX                     图谱实体XX万+，关系XX万+



运
维
应
用
中
心

基
础
平
台

Web门户 大屏展示门 移动办公户

基
础
运
维
中
心

自动化运维中心 端到端中心智能化运维中心 敏捷运维中心

IVR/短信/邮件

开放共享中心

采集模块 数据管控模块操作模块 资源模块 AI模块 编排模块 测试平台数据库管理平台 知识库平台 容器智维平台流程平台 日志管理平台

XX新一代数智化运维管理平台(IT网管+子平台)



效果提升

推广前

X
分钟 X

分钟

故障平均发现时长
缩短了XX%

推广后

AIOPS推广应用提升运维效能，减少人力成本投入，达千万级。

u 【异常检测】以智能阈值代替系统日常基础监控、业务监控的阈值维护，降低固定阈值维护成本上百万。

u 【故障自愈】平均每月自动执行故障自愈上千次，减少故障所需的人力介入成本。

u 【智能问答】智能工单、智能问答聚合重复投诉，降低IT投诉处理门槛，节省转单分单、投诉咨询的人力处理成本XX多万。

价值实践

推广前

XX
分钟

X
分钟

告警处理时间
下降XX%

推广后

IT投诉处理时长
缩短了XX%

工单流转效率
提升了XX%

智能问答
降单率XX%

X小时

X分钟

X分钟

X
分钟

XX张

XX次

推广前 推广后 推广前 推广后 推广前 推广后





明确推广目标和计划

场景特点+现实痛点+推广目标+

落地时间

构建推广效果评估指标

AIOps场景指标体系+月报分析

优化运维工作量结构

转变维护人员思维+引导+压降

传统手工运维

有目标，有计划 推广效果评估指标

有目标、有计划、有协同

后台账号使用下降

建立团队分工协同机制

角色分工+周报月会+双周落地复

盘+持续迭代

重点场景专项分析推广效果

异常检测、故障诊断、运维机

器人等重点场景专题分析

管控运维后台登录账号

限制后台+鼓励智能化自动化+定

期统计

滚动量化推广效果 强化运维操作管控Target Review Limit



自动化操作
中心

运维数据
中心

AIOPS智能
决策中心

乱纪元

IT网管
（BOMC）

数据库管
理平台

大小运维工具
脚本 日志

平台
长流程
投诉平
台（大

音平台）

日志调
用链平

台

M域运维
平台

知识库

IT工单
系统

7676工
单

系统

自动化
测试平

台 主动业
务探测
系统

业务流
量监控
系统

被动业
务探测
系统

恒纪元 中心纪元

BOMC模块
（IT网管） 容器智慧运维模块

调用链
日志管
理平台

业务日
志管理
平台

大音平
台

IT工单系
统

异构数
据库管
理平台

自动化
测试平

台

知识库
（知识
图谱）

日志平台流程平台

新一代数智化运维管理平台

端到端可观测中心
统一入口

流程
平台

日志
平台

数据库
管理平

台

自动化
测试平

台

数智化运维平台-持续演进

历史 现在 未来

统一入口

规划思路：明确分工界限，同质能力合并





u我们还在不断探索尝试应用各
种AIOps场景

u我们也在寻求应用效果不错的
AIOps场景

u我们也期盼交流新技术、新理
念在运维中的应用，例如元宇
宙、Chatgpt

欢迎交流


