
案例：3个惨案现场

快速修复故障的基本套路

套路有多深：掌握故障规律

怎么看套路成效
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故障案例1

• 背景：数据库M-S架构，正常主从是同步的。
• 故障描述：某天发现主从不同步了。
• 处理方法1：在修复同步问题时无意中删除了一个文件，DBA用了另外一个

备份文件去替代。看起来是一样的文件，然后重启数据库。
• 结果：结果数据库系统启动不起来。
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故障，全美12000个航班被延误或取消



故障案例2

• 背景：机房冷机4主+4备的架构，主机故障可以手工切备机。

• 故障描述：冷却系统缺水，导致4台主冷机服务异常。

• 处理预案1：冷机切到备机系统，发现缺水形成了气阻，备用冷机启动失败。

• 处理方法2：尝试一台台启动，阻力更小

• 结果：启动不起来，发现冷机设计为4台绑定一起重启，目的是为了批量操作方便。

• 紧急处理：只能远程与现场合作临时改代码逻辑、发布，解除群控逻辑。
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某公有云AZ制冷故障，持续13小时



故障案例3

• 背景：业务产品和管控系统都在A、B。两机房容灾部署
• 故障：机房A挂了，大量迁移到机房B，用户集中迁移业务导致管控系统的

并发增加，被限流；
• 预案：给管控系统扩容资源
• 问题：增加容量的管控系统的一个中间件被部署在故障机房A，扩容操作失

败
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某公有云AZ制冷故障，持续13小时



简单故障场景4
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服务器磁盘被写满了，处理需要几步，需要多长时间



复杂故障场景5

• 直播平台大活动期间卡顿率上升1%

10

1. 怎么排查是哪部分、

2. 怎么定位是什么原因，什么维度

3. 怎么修复



故障修复的难点在哪？
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系统复杂性 系统复杂、故障场景多、脆弱性因素多，防不胜防；
案例

涉及人员众多
涉及到众多人员、没有组织协同则混乱出错；
有时10几个团队人一起参与问题处理，指挥混乱、信息混乱
一个故障影响机房数百个产品和上千个系统

修复过程难
所用到的各方面能力，任何一环不能掉链子，以为
有预案，关键时刻不工作。

发现难、定位难、修复难
案例：



快速修复故障的基本套路
>设计、预案、应急
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针对故障因素/场景设计修复方案

专门的修复工具，并打通依赖工具

有效的修复方案和工具

有接收故障，并执行处理的高效

流程，预备资源，人的应急协同

有力保障能力：
资源、人与流程

系统可被修

系统做了可被修复的设计

可感知、无状态、可切换/调度/容错/降级
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可被修复的架构设计

• 设计便于修复的软硬件架构
• 系统是可修复的（针对特定的故障场景已经有相应的修复设计）
• 能自愈的尽量容灾自愈，不能自愈必须暴露接口

• 可修复的架构原则，架构风险治理
• 标准化、无状态的软件架构
• 多副本冗余的设计
• 被隔离迁移、调度切换的能力
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故障场景、 故障影响、预案是什么、故障预计修复时长
问研发：能不能把调度功能开放给运维？



各系统可被修复的架构设计&暴露API
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节点屏蔽/删除
服务组扩缩容
变更系统回滚

业务降级   

微 服 务 后 台

接入服务切换
路由切换

接 入 中 台
自定义脚本
任务脚本

运 维 通 道

节点屏蔽/删除
服务组扩容/缩容

名 字 服 务

直播间下行流屏蔽
切换线路
切换档位

主播切换上行线路

音 视 频 自定义api接入
基于事件消费的预案任务执行机制
监控内嵌查询
基于指标的判断功能
文档功能
IM@人功能
统一告警通知功能

通 用 功 能



架构与预案结合
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运维类操作、业务服务类操作



预案及预案系统
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• 有修复的工具及其依赖的工具
• 有修复的人、及时协作，快速修复



高效执行，有力保障：预案不一定很复杂

1、问题本质原因：问题/故障解决依赖人的知识经验

2、核心要解决的：如何将处理经验通过技术手段固化成一个个可以被直接可执行的预案场景
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 01

人员保障
协作排查、修复、

指挥协同、发言

 02

运维资源保障
紧急扩容资源

支撑工具

 03

流程与制度保障
定期演练
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一键到达：根因推荐与预案关联

20



预案来源
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1

2

3 通过技术分析、风险识别发现的潜在故障场景

演练发现的故障场景

企业内部/业界曾经发生的故障场景



预案功能设计：

1. 预案管理（增加录入、修改、删除、执行记录）

2. 基本任务（原子操作）管理：

1. 可增加、删除、修改原子操作，

2. 对接管控系统API、运维通道、软件集群，平台脚本编辑等

3. 预案编排：增加删除步骤、调整顺序，每一步对接基本任务或一些自行动作，参数传递

4. 预案执行：告警导入、页面引导、一键/逐步执行、每步结果显示、执行前通知、执行后通知，记录执行过程

5. 预案回退：部分支持灰度执行，也可回退，部分提供恢复现场功能

6. 预案统计分析：执行次数、时长、效果等

7. 其他功能：权限控制、执行历史、文档编辑、嵌入通知、嵌入监控、自动拉群等
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套路有多深
>深入故障规律，理解故障命脉
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研究规律、有效应对
按故障原因进行分类
针对原因设计对应预案

故障修复是工程
不仅靠运维
从架构设计、经验 沉淀
管控能力编程，决策执行

故障修复靠综合能力
不仅靠经验、靠预案
更需要系统协同
有力保障
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应对之道
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应对方法及案例：

灾难型：
部署架构高可用，混合云两地三中心
直播间上行和下行线路

变更型故障：
变更红线、变更管控系统

容量与负载故障型：
1、扩容
2、降级、熔断

应对案例：
混合云弹性，预先弹性、一键扩容；
一键降级；

1

2

3
灾难型：容灾高可用

l 高可用设计

l 容灾切换，内部与外部切

变更型：

l 变更管控

l 人机可靠性

容量型：

l 提供更多的资源（扩容）、

l 把服务消耗的资源减少（优化、降级）



故障规律

• 故障分类及原因分类
• 灾难型、容量负载型、变更型

• 灾难型：服务器、机房、交换机、网络等单点不可用
• 负载型：流量超出预期、性能下降造成资源不足
• 变更型：应用发版、运维变更、软件基础设施变更、应急基础设施变更、配置变更
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某年故障原因分类
变更型故障的细分原因



故障修复是工程
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故障快速修复不是单个部门的事情，是研发、SRE、架构部门共同目标
预案平台是把系统各层技术能力加以集成，共同修复

产 研 及 架 构 师

l 改变软件系统架构

l 服务可配置开关能力

l 暴露可修复的功能

基 础 架 构 / 中 间 件

l 实现基础设施、系统运
维、组件的架构

l 提供可修复的功能

S R E

l 改变架构

l 编排能力开发预案

一 线 / N O C
预案最频繁的使用者



故障生命周期:从苗头到修复的全过程
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故障通知 故障响应 定界定位
故障快恢/
快恢/止损 应急修复 故障复盘

通知谁，
通知渠道
通知内容

确认响应
准备工作

影响分析
定界分析
初因分析

预案
分工
升级流程
对内对外



应急修复故障的要点
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响应阶段考验人员规划、日常训练、人员责任
心、组织安排，以及办公基础设施的完备性、响
应相关系统的易用和便捷程度，准备步骤是否顺
畅等。

通知环节最重要的是尽快通知能
处理故障的人，提供简要关键信息，
通知方式要便于转通知其他后续参
与的人。



应急修复故障原因排查顺序
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• 大胆假设
• 小心求证
• 迅速排除
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故障MTTR

l 单个故障的度量：

l 修复过程时长

l 故障分级分类

l 修复能力级别

l 周期性度量：

l 故障平均时长

l 逐步提升、分析变化

过程能力

l 发现时长

l 响应时长

l 定界定位时长

l 修复时长

l 预案覆盖率

l 预案有效率



修复能力分级
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01
在 线 层 层 排 查

02
按 文 档 排 查 修 复

03

多 个 步 骤 修 复

04
一键修复

05

自 愈
20% 自愈越多越好

30% 预案平台一键修复

30% 多个步骤修复

10%

在线层层排查10%

按文档排查修复



总结

• 强调故障修复的工程化设计，故障修复也是个工程工作
• 核心点：预案平台不是单个部门的事情，是研发、架构部门共同的目标。运

维研发必须共同建设。
• 支撑保障能力、管控系统的能力不能被忽视

• 研究故障规律，针对性设计故障修复预案
• 灾难型、容量型、变更型

• 要持续度量，看到进步，更重要是看到短板和改进方向
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以快速修复为目标，整合系统相关的技术栈各层能力，整合从运维、产研、值班、客服
等团队协同，尽快速度修复故障。


