
XXXXX

信息系统监控管理制度

(试行)

第一章 总则

第一条 为加强XXXXXIT运维中心(以下简称IT运维中心)信息

系统监控管理工作，提高信息系统监控质量和健康水平，确保信

息系统适应公司各项业务工作需要，结合IT运维中心实际，制定

本制度。

第二条 本制度主要就信息系统监控工作的职责与分工、工

作内容与要求以及评价与考核等作出规定。



第三条 信息系统IT运维监控工作坚持“全程监控 随时响

应”的原则，实行统一领导、分级负责。

第四条 本制度适用于IT运维中心及各承建单位运维岗位参

照执行。

第二章 组织与职责

第五条 IT运维中心设置监控和事态管理流程负责人全面负

责IT运维监控体系的建设和落地实施工作。

第六条 建立监控和事态管理流程用于指导IT运维中心IT运

维监控工作的开展。

第七条 IT运维监控的组织结构和相关角色职责：

(一) 监控和事态管理流程流程负责人：对监控和事态管理

实践的最终结果负责;负责监控和事态管理实践的原则、角色、职责

和考核目标进行决策；对监控和事态管理实践的有效性和效率进行

监控，需要时发起改进；

(二) 监控和事态管理流程经理：在规定的业务范围内，

负责监控和事态相关流程的开发、设计、实施、执行、结果统

计及持续改善；与流程监管部门一起制定流程的考核KPI及其

它绩效考核指标；负责对KPI的实施过程进行跟踪、回顾和分

析，并提出优化建议；确保流程中每个角色对流程的整个过程

都非常熟悉，确保每个角色都清晰的了解所在角色的职责要求

（确保对参与流程的角色进行的充分的培训）；确保流程的执

行过程被详细地记录下来，且是可以被追溯和审计的；负责监



控和管理事态的整个生命周期，确保事态及时记录、分类和解

决；

(三) 监控规划经理：负责定义监控目标，与服务或负责

人一起确定监控对象、监控需要达到的目的、提出服务或产

品的性能和服务级别要求。确定监控优先级列表；负责评估

可用的度量监控标准，基于监控目标将监控优先级列表项映

射或转换为可用度量或基于可用度量的综合度量和度量值；

负责定义监控对象的事态类型，对不同类型的事态进行定义

和分类。类型可以是一般性的,如信息性,警告性,异常性,也

可以是功能性，如核心应用、核心设备、接入设备等；负责

定义不同事态类型的阈值，可根据现有的SLA和针对服务或组

件定义的可用性,容量和性能的要求；负责定义服务运行状况

模型(端到端事态)，建立反应服务健康情况与IT组件的关联

模型，以评估用户使用服务的体验；负责确定监控产生的事

态能够有响应事态的团队或职能部门；

(四) 监控专家：负责基于针对某个监控对象的监控目标

需求，设计出可以度量、监控的指标，以反应被被监控对象

的运行状态；负责确定监控的指标、产生的事态准确反馈被

监控对象的状态；负责优化和调整监控的指标、事态分类规

则、相关阈值的合理性；负责设计新的可监控指标和指标值

以增加被监控对象的课监控性；

(五) 监控工具工程师：负责搭建、维护和实施监控各类的

监控工具，以满足监控规划目标的需求；负责各类监控工具的数

据互联互通，以确保监控的指标能够真实、及时的反应被监控对



象的关系；负责开发新的监控方式、监控指标以更加客观、及时

反应被监控对象的运行状态；

（六） 监控工程师：实时参考监控工具：负责监控组织的IT

基础设施、网络系统、服务器和应用程序等关键组件的运行情况。

通过使用监控工具，及时检测系统故障、网络异常、性能问题或

安全威胁等，并迅速做出响应。通知相关负责人：在发生重要事

态或紧急情况时，您将及时通知相关的负责人，例如系统管理员、

网络团队或其他相关部门。您需要提供准确的信息，描述问题的

性质、影响范围和可能的解决方案，以促使相关负责人快速响应

和处理。跟进事态全生命周期：负责监控事态的整个处理过程，

从问题的识别和解决开始，直到问题得到完全解决并关闭。您将

跟踪问题的进展，与相关团队合作，确保问题得到妥善解决，并

在解决方案实施后验证其有效性。文档记录和报告：及时记录和

整理监控系统的告警日志、问题处理记录和事件报告。您将撰写

清晰的文档，描述问题的诊断过程、解决方案和最佳实践，以便

于知识共享和日后参考；

（七） 事态响应工程师：处置事态：在监控工具发出告警或

检测到异常时，及时采取行动解决问题。您将负责分析和评估告

警的优先级，并采取适当的措施进行故障排除、错误修复或紧急

处理，以确保系统正常运行和服务可用。故障排查和优化：除了

处理实时的事态，您还将参与故障排查和系统优化工作。您将使

用监控工具和其他技术手段，对系统性能进行监测和分析，寻找

潜在的问题和瓶颈，并提出改进建议以提高系统的可靠性、安全

性和效率。



第三章 工作内容和要求

第八条 IT运维监控内容包括如下三类：

（一）监控规划，由监控规划经理、监控专家完成。

（二）事态处理，由运维工程师完成，或/和维保单位共同完

成。

（三）监控和事态管理评审，由监控和事态流程经理牵头完

成。

第九条 监控规划主要包括以下内容：

（一）定义监控目标

（二）定义需要和能够监控的内容

（三）定义监控对象的事态类型

（四）定义不同事态类型的阈值

（五）定义服务运行模型

（六）定义事态关联和规则集

（七）与行动、角色和通知关联

第十条 事态处理主要包括以下内容：

（一）事态检测

（二）事态记录

（三）事态过滤和相关性检查

（四）事态分类

（五）事态响应选择



（六）发生通知，执行响应策略

第十一条 监控和事态评审主要包括以下内容：

（一）确定评审目标

（二）确定评审纬度

（三）执行评审

（四）执行优化

第十二条 监控和事态管理的工作要求：

（一）优先级区分原则: 您的原则已经强调了对IT组件进行

优先级区分，这是非常重要的。但是，您可能还需要明确定

义和记录如何确定这些优先级，并考虑在不同情况下可能需

要调整优先级的策略。

（二）组件的可监控性原则: 您提到在IT组件采购和开发时

考虑其可监控性，这是一个关键点。另外，要确保在设计和

实施阶段就考虑到了监控需求，并将其纳入整个开发生命周

期。

（三）纳入监控体系: IT组件在加入生产环境后应该被纳入

监控体系。同时，这个过程应该是自动化的，并且在新的IT

组件上线时，应及时更新文档和监控策略。

（四）专门的监控响应团队: 指定专门的组织或人员来响应

监控平台的告警是关键的。您也应该为这些人员提供适当的

培训，确保他们了解如何正确地响应各种类型的告警。

（五）监控阈值的优化调整: 定期优化监控阈值确实很重要，

但这个过程应该是数据驱动的，基于历史数据和业务需求，

这样可以更准确地反映IT组件的真实运行状态。



（六）数据驱动的监控原则：所有监控活动应基于数据收集、

处理、分析和可视化展示。利用代理、日志、API等获取硬

件和软件数据，进行处理和分析，生成告警，并通过图形用

户界面展示。

（七）全面的监控原则：监控策略应覆盖IT基础设施、网络、

应用性能和用户体验。确保从服务器和存储设备的可用性、

网络设备的配置和性能，到应用的响应时间和用户体验的全

方位监控 ​ 。

（八）灵活性和可扩展性原则：监控系统应具备适应业务需

求和技术环境变化的能力。采用模块化设计，使用开放的标

准和协议，定期审查和更新以保持系统的适应性。。

第四章 监督与检查

第十三条 IT运维中心负责对信息系统IT运维监控工作进行

评价和考核。

第五章 附则

第十四条 本制度由XXXXXIT运维中心负责解释并监督执行；

第十五条 本制度自发布之日起执行；


