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 介绍DevOps 

 别人家的DevOps 

 生产环境 

 如何进行DevOps 
◦ 评估 管理 

◦ 服务质量和目标 

◦ 减少琐事 

 





 沟通失真与业务响应时间 



 “DevOps思维”不就是“互联网思维” 



 DevOps不一定需要用微服务和容器支撑 



 DevOps云平台功能架构 



 DevOps打通工具链 



 上云后DevOps自动化运维现状需求 

◦ 混合云多云是多数企业的选择，企业基础设施形态为混合
云多云混合IT形态 

◦ 应用分布物理机，虚拟化平台，公有云，私有云，容器云 

◦ 多数企业上云后应用直接运行在IaaS，而不是PaaS，容器
云 
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 云DevOps自动化运维现状，需求和目标 

 现状： 

◦ 混合云多云是多数企业的选择，企业基础设施形态为混合
云混合IT 

◦ 上云后应用分布运行在物理机，虚拟化，IaaS以及容器云 

◦ 上云后多数应用直接运行在IaaS上，而不是PaaS上 

◦ 云提供了可编程的基础设施和全栈自动化基础 

◦ 云平台本身及传统现有工具离实际的需求有一段距离 



 需求目标：实现混合云混合IT环境下DevOps高效
自动化运维 
◦ 充分基于云可编程特性提升自动化程序，实现全栈自动化 

◦ 现境上实现混合IT混合云多云环境下的DevOps自动化运
维 

◦ 应用上支持各种类型的应用，平台，中间件，操作系统运
行环境 

◦ 实现上能够落地，能够以小代价无风险方式支持已有主机
环境应用自动化 



 SRE site Reliability Engineering 

 系统管理员模式：系统管理员的日常工作和研发工
程师相差甚远，通常分属两个不同的部门：开发部
（Dev）和运维部（Ops） 

 Dev/Ops分离的团队模型存在些问题： 

 1 直接成本   系统管理员团队大部分依赖人工处理
系统维护事件以及变更实施。 

 2 间接成本   研发团队和系统运维团队分属两个部

门所带来的间接成本就没那么容易度量了，但是间
接成本往往大的多 

 



 SRE团队里基本上有两类工程师 

 第一类标准软件工程师，具体来说就是那些能够正
常通过软件工程招聘的人 

 第二类基本满足软件工程师标准，同时具有一定程
度其他技术能力的工程师 



 DevOps这个名词是2008年年末流行起来，目的是
想将IT相关技术与产品设计和开发过程结合起来，

着重强调自动化而不是人工操作，以及利用软件工
程手段执行运维任务等。SER是DevOps模型在
google具体实践。 

 SER团队要几类职责：可用性改进，延迟做强化，

性能优化，效率优化，变更优化，效率优化，变更
管理，监控，紧急事务处理以及容量规划与管理 



 SRE团队的运维工作限制在50%以内，SRE团队应该
将剩余时间在研发项目上。 

 将生产环境中发现Bug和产生的工单转给研发管理
人员去分配，或者将开发团队成员加入on-call体
系中共同承担轮值压力等。 

 产品事故都应该对应的事后总结，无论有没有触发
警报。 



 监控系统： 

 SRE团队监控服务质量和可用性的一个主要手段。

所以监控系统的设计策略是针对某个特定的情况或
者监控值，一旦出现情况或者监控值超过阈值就触
发E-mail警报。但是这样的报警并不是很有效果。 

 



 如何提高报警效率 

 1 紧急警报 

 意味着收到警报用户需要立即执行某种操作，目标是解
决某种已经发生的问题，或者是避免即将发生的问题 

 2 工单 

 意味着接受工作单的用户应该执行某种操作，但非立即
执行。系统羡慕不能自动解决目前情况，但是如果一个
用户几天内执行这项操作，系统 也不会受到任何影响 

 3 日志 

 平时没有人去关注日志信息，但是日志信息依然被收集
起来以备调试和事后分析时使用。正确的做法是平时没
人会去主动阅读日志，除非有特殊需要。 



 应急事件处理 
 MTTF (Mean Time To Failure，平均无故障时间)，指系统
无故障运行的平均时间，取所有从系统开始正常运行到发生
故障之间的时间段的平均值。 MTTF =∑T1/ N 
MTTR (Mean Time To Repair，平均修复时间)，指系统从
发生故障到维修结束之间的时间段的平均值。MTTR 
=∑(T2+T3)/ N 
MTBF (Mean Time Between Failure，平均失效间隔)，指
系统两次故障发生时间之间的时间段的平均值。 MTBF 
=∑(T2+T3+T1)/ N 



 运维手册 通常可以使MTTR 降低3倍以上。初期几

个万能的工程师的确可以解决生产问题，但是长久
看来一个手持“运维宝典”经过多次演习的on-
call工程师才是正确之路。 

 变更管理 

 SRE经验告诉我们，70%的生产事故由某种部署的
变更而触发。 
◦ 采用渐进式发布机制 

◦ 迅速而准确地检测到问题的发生 

◦ 当出现问题时，安全迅速地回退改动 



 需求预测和容量规划 

◦ 必须有一个准确的自然增长需求预测模型，需求预测的时
间应该超过资源获取的时间 

◦ 规划中必须有准确的非自然增长的需求来源的统计 

◦ 必须有周期性压力测试，以便准确地将系统原始资源信息
与业务容量对应起来 



 资源部置 

 增加现有容量经常需要启动新的实例甚至是整个集
群，这通常需要大幅度修改现有的集群配置（配置
文件，负载均衡，网络等）同时还要执行一系列测
试，确保新上线的容量可以正确地服务用户。 

 



 效率与性能 
◦ 资源使用情况：用户需求，可用容量，软件资源使用效率 

◦ 软件系统一般来说在负载上升的时候，会导致延迟升高。 
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 硬件 

 数据中心：供电系统 制冷系统 网络系统 计算机硬
件 

 数据中心拓扑结构：机柜 机柜排 集群 数据中心 园
区 



 管理服务器的系统管理软件 
◦ 管理物理服务器 Mesos  

 负责运行用户提交“任务”，每一个具体的任务分配一个名
字和编号。将具体资源分配给每一个任务 

◦ 存储 

 底层服务：磁盘 

 集群文件系统 

 数据库：Nosql , SQL数据库 



 网络 SDN 
◦ 高级智能路由器，普通非智能交换组件+控制器  

◦ 网络带宽合理分配。给每一个任务分配计算资源 

 其他系统软件： 
◦ 分布式锁服务 

◦ 监控与警报系统 
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 用户通常不会注意到一项服务在高可靠性和极端可
靠性之间差异，因为用户体验主要是受较不可靠的
组件主导，用户在一个有着99%可靠性的智能手机
上是不能分辩出99.99%和99.999%的服务可靠性
的区别。 

 服务的可用性目标通常取决于它提供的功能。 
◦ 用户期望是什么水平 

◦ 服务直接关系人 

◦ 有偿服务还是免费服务 

◦ 如果市场竞争对手服务水平 

 



 成本  
◦ 可用性目标时，可能考虑以下问题： 

◦ 构建和运维可用性再多一个9，收益会增加多少 

◦ 额外收入是否能够抵消可靠性水平所付出的成本 
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 SLI 服务质量指标：服务质量具体量化指标大部分
服务都将请求廷迟—处理请求所消耗的时间—作为
一个关键SLI，其它常见SLI包括错误率（请求处理
失败的百分比）系统吞吐量（每秒请求数量） 

 SLO服务质量目标：定义是SLI<目标值 或者范围下
限< SLI <范围上限，要求搜索请求的平均延迟小
于100ms 

 注：全球Chubby服务计划内停机 



 SLO 和SLA的一简单方法是问“如果SLO没有达到
时，有什么后果” 

 运维人员最终用户各关心什么 

 我们不应该将监控系统中的所有指标都定义为SLI;

只有理解用户对系统的真实需求才能真正决定哪些
指标是否有用。 

 



 常见的服务，根据它们的相关SLI通常会归类为以下
几个大类 
◦ 用户可见服务系统：是否能正处理请求？每个请求花费的
时间多少？多少请求可以被处理？ 

◦ 存储系统通常强调：延迟，可用性和数据持久性。读写数
据需要多少时间？是否可以随时访问数据？数据是否一段
时间内还能被读取？ 

◦ 大数据系统，数据处理流水线系统，一般来说关心吞吐量
和端到端延迟。 

◦ 所有的系统都应该关注：正确性。是否返回了正确的回复，
是否读取了正确的数据，或者进行了正确的数据分析操作。 



 汇总 

 大部分指标都应该以“分布”，而不是平均值来定
义 

 关于统计性谬误 
◦ SRE更倾向于分析一组数据的百分比分布，而非其算术平
均值。长尾效应比算术平均值 更有特点，使用百分比分布
能够更清晰地进行分析。 

◦ 例如，请求延迟必须大于0，同时如果超时设置为
1000ms,则不可能有成功请求超过这个时间 



 指标的标准化 
◦ 汇总间隔：每1分钟汇总一次 

◦ 汇总范围：集群中的全部任务 

◦ 度量频率：每10秒一次 

◦ 包含哪些请求：从黑盒监控任务发出HTTP GET 请求 

◦ 数据如何获取：通过监控系统获取服务器端信息得到 

◦ 数据访问延迟：从收到请求到最后一个字节被发出 



 目标的定义 
◦ SLO应该具体指出它们是如何被度量的，以及其有效条件， 

 99%（在1分钟时间内）GET RPC调用小于100ms的时间内
完成（包括全部后端服务） 

 99%  GET RPC 会在100ms内完成（这一句与上一句一样，
只是利用了SLI 模板中信息减少重复信息） 



 如果性能曲线也很重要的话，我们可以指定多个
SLO目标 
◦ 90% Get RPC 会在1ms内完成 

◦ 99% GET RPC 会在10ms内完成 

◦ 99.9%GET RPC会在100ms内完成 

 可能应该为每种负载指定单独SLO目标 
◦ 95%批处理用户 SET RPC 应该在1s之内完成 

◦ 99%交互式用户Set RPC，并且RPC负载小于1K应该在
10ms之内完成 



 SLA需要业务部门和法务部门选择合适后果条款，
SRE在这个过程中作用帮助部门理解SLA 的SLO达
标概率和困难程度。许多针对SLO的建议也同样适
用于SLA.最好用户宣传方面保持保守，因为受众越
广，修改和删除一个不合适或者很有困难达到SLA
就越困难。 
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 定义 50%法则 
◦ 手动性 

◦ 重复性的 

◦ 可以被自动化的 

◦ 战术性的（突然出现的） 

◦ 没有持久价值 

◦ 与服务同步线性增长 



 职业停滞 

 士气低落 

 造成误解 

 进展缓慢 

 开创先例（SRE接受工作） 

 促进摩擦产生 

 违反承诺 
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