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ITSM-运行日志分析
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一、ITSM总体介绍

 1.1、发掘问题

 1.1.1、日志分析

 1.1.2 、服务台处理

 1.1.3 、资产及项目发起

 1.2、解决问题--工单（服务流程及服务级别）

 服务流程管理；服务SLAs管理；



1.1.1、大数据日志分析

 日志采集

 日志分析

 【过滤、删重、机器故障等级转换服务等级、

行为审核、翻译】

 问题发布



1.1.2、服务台处理

 服务台结单；

 Web、邮件、电话等；

 服务台自我处理；

 知识库和自我能力；

 无法处理，问题发布



1.1.3、资产及项目发起

 资产及项目发起

 根据预定的服务条款，提前自动发起服务请求

【问题发布】



1.2、解决问题--工单产生

 问题发布之后产生新工单；

 工单匹配【SLM、SLAs、（UC、OLA）】



1.2、解决问题--工单执行

 工单执行【变更】

 工单结单

 用户对工单客评

 质监对用户回访

 质监关单



二、运行日志分析介绍

2.1、运行日志收集

2.2、收集日志分析

2.3、结果日志发布



2.1-运行日志收集

1、硬件设备运行记录日志

 服务器（X86服务器、UNIX服务器等）、存储设备(（磁盘柜；光交换设备；虚拟磁带库等）、

网络设备（交换机、路由器等）、安全设备（防火墙、网闸、UTM等）、负载均衡设备（应用负

载、链路负载等）、环境动力（精密空调；可网管UPS等）；

2、操作系统运行记录日志

 Windows、Linux、Unix；

3、性能日志

 通讯设备（网络、安全设备等）性能；

 操作系统性能；

4、应用软件日志

 中间件

 数据库

 行业应用软件

5、安防设备日志

 摄像机、 DVS、 DVR、 NVR、 可网管光端机 、可网管数字矩阵 、智能设备

6、其它日志

 工业控制等非常规日志



2.2-收集日志分析

1. 过滤

2. 删重

3. 设备故障级别转换服务级别

4. 风险审核

5. 翻译



2.2、日志分析

 日志分析收益：

1. 运行日志的隐患

2. 运行日志的预警

3. 行为的违规/违法行为

4. 运行设备的故障

5. 设备故障级别转换为服务级别



2.2.1、服务器运行日志分析

 A、运行设备的故障隐患

 硬盘坏道；

 内存芯片损坏；

 服务器自动重启；

 设备配置发生变更；

 运行服务器是人为关机还是供电问题；

 B、人为操作的违规/违法行为

 无授权对服务器进行重启；

 无授权对服务器进行配置变更；

 非本人账户对服务器进行多次尝试登录；

 非本人账户对硬件配置发生变更

 C、运行设备的预警信息

 日志满；

 CPU超负荷；

 机箱内部温度超标；

 D、运行设备的故障信息

 主板、CPU、硬盘、内存、raid卡、网卡、
电源、风扇等物理故障信息；

 E、日志级别转换为服务级别

 日志级别：日志诊断、信息、提示、警告、
错误、致命错误、警报、应急等；

 服务级别：结合日志级别、设备使用者、
该设备的影响度等综合考虑，排序出1、2、
3服务级别；



2.2.2、存储日志分析

 A、运行设备的故障隐患

 硬盘坏道/损坏；

 链路异常；

 RAID组级别变更；

 系统写cache被关闭；

 存储自动重启；

 主机端口误码过高、传输速率过低；

 级联盘柜通讯异常；

 运行存储关机是人为关机还是供电问题；

 B、人为操作的违规/违法行为

 未经审批对存储进行重启；

 未经审批对交付的存储进行配置变更；

 使用猜密码方式登录存储，接管配置权限；

 C、运行设备的预警信息

 盘柜机箱温度超标；

 存储性能超过阀值；

 日志满；

 D、运行设备的故障信息

 控制器、背板、电源、硬盘、内存、风扇
等物理故障信息；

 主机端口模块故障，接口故障；

 RAID组故障信息；

 LUN故障；

 E、日志级别转换为服务级别

 日志级别：日志诊断、信息、提示、警告、
错误、致命错误、警报、应急等；

 服务级别：结合日志级别、设备使用者、
该设备的影响度等综合考虑，排序出1、2、
3服务级别；



2.2.3、网络安全日志分析

 A、运行设备的故障隐患
 网络安全设备自动重启；

 运行设备关机是人为关机还是供电问题；

 设备受到ARP表项欺骗攻击；

 某个端口发生源IP和MAC发生攻击事件；

 IP地址和MAC地址冲突告警；

 B、人为操作的违规/违法行

为
 未经审批对运行中网络安全设备进行重启；

 未经审批对交付的网络安全设备进行配置
变更；

 使用猜密码方式登录网络安全设备，接管
配置权限；

 恶意对网络进行恶意攻击；

 C、运行设备的预警信息

 设备运行温度超标；

 网络性能超过阀值；

 网络丢包；

 D、运行设备的故障信息

 背板、端口、内存、电源、风扇等物理故
障信息；

 E、日志级别转换为服务级别

 日志级别：日志诊断、信息、提示、警告、
错误、致命错误、警报、应急等；

 服务级别：结合日志级别、设备使用者、
该设备的影响度等综合考虑，排序出1、2、
3服务级别；



2.2.4、操作系统日志分析

 A、运行设备的故障隐患

 网卡丢包；

 系统分区容量太小；

 CPU、内存长时间占用高比率；

 系统自动重启；

 系统蓝屏；

 软硬件不兼容；

 系统及驱动补丁升级；

 B、人为操作的违规/违法行为

 未经审批关闭运行的业务进程；

 未经审批重启系统；

 未经审批登录系统，并变更配置；

 使用猜密码方式登录系统，接管配置权限；

 在系统内植入木马等驻留程序；

 C、运行设备的预警信息

 CPU、RAM、内存、网卡超过阀值；

 硬盘及存储空间超过阀值；；

 业务进程异动超过阀值；

 D、运行设备的故障信息

 系统无法正常启动；

 E、日志级别转换为服务级别

 日志级别：日志诊断、信息、提示、警告、
错误、致命错误、警报、应急等；

 服务级别：结合日志级别、设备使用者、
该设备的影响度等综合考虑，排序出1、2、
3服务级别；



2.2.5、应用日志分析

 A、运行设备的故障隐患

 内存溢出；

 中间件进程自动重启；

 JVM堆栈大小；

 活动连接数、等待连接数；

 JDBC池异常；

 B、人为操作的违规/违法行为

 未经审批关闭运行的中间件进程；

 未经审批手动重启中间件进程；

 未经审批对交付的中中间件进行配置变更；

 C、运行设备的预警信息

 会话数超标；

 JVM 内存的使用率统计；

 D、运行设备的故障信息

 中间件停止工作；

 E、日志级别转换为服务级别

 日志级别：日志诊断、信息、提示、警告、
错误、致命错误、警报、应急等；

 服务级别：结合日志级别、设备使用者、
该设备的影响度等综合考虑，排序出1、2、
3服务级别；



5.2.6、应用日志分析

 A、运行设备的故障隐患

 数据库进程自动重启；

 数据库发生坏块；

 缓存命中率；

 数据库连接数；

 活动连接数、等待连接数；

 JDBC池；

 B、人为操作的违规/违法行为

 未经审批关闭运行的数据库；

 未经审批手动重启数据库；

 未经授权查询数据库信息；

 未经审批对交付后的数据库进行配置变更；

 使用猜密码方式登录数据库，接管配置权限；

 C、运行设备的预警信息

 表空间超过阀值；

 死锁及回滚数

 D、运行设备的故障信息

 数据库停止工作；

 E、日志级别转换为服务级别

 日志级别：日志诊断、信息、提示、警
告、错误、致命错误、警报、应急等；

 服务级别：结合日志级别、设备使用者、
该设备的影响度等综合考虑，排序出1、
2、3服务级别；



2.3、结果发布

 2.3.1、直接对外发布（SMS、电话、邮件

及移动APP）

 2.3.2、自动生成工单

 PS:工单介绍



2.3.1、短信发布

 把日志分析的结果通过短信直接发布；

 缺点：

 短信发送出去，是否接收到不清楚；

 短信发送出去，是否处理不清楚；

 短信发送之后，发送信息无法回溯；

 无法统计分析结果及处理结果的质量



2.3.2、工单生成

 把分析出来的重要信息直接生成工单

 优点：

 分析结果转换成工单，对工单的处理就是对分析结果的处理

 工单系统有完善的PDCA流程机制，确保信息准确无误的送到服务团

队手中

 根据工单预置SLM、SLAs及流程进行服务处理

 支持工单事后查询、处理流程回溯

 查询处理工单工程师的服务质量以及服务过程记录

 支持统计分析结果，并且可以查询各服务单服务质量



PS：工单介绍

 1、工单生成

 2、工单执行

 3、工单查询



PS：工单介绍

 1、工单产生

 大数据日志分析的结果发送到工单系统，工单系统自动产生一个

新工单；

 2、工单执行

 工程师根据产生的新工单提供服务，此工单附带服务目录及对应

的服务级别；

 根据约定的时长进行服务，过程中根据需求可以进行变更；

 工程服务结束后，此单属于结单，等待用户客评；

 用户根据工程师服务态度、响应事件及服务水平进行综合考评；

考评结束后，此单转为关单；



PS：工单介绍

 三、工单查询统计

 统计当日产生多少新单，分别配备给哪些工程师，

当日完成多少工单，遗留多少工单，投诉多少工单；

 查询每位工程接到的工单总数，完成数量，剩余数

量，投诉数量，超时数量，其中有多少变更数量；

 查询已经关闭的工单，回溯此工单服务详细过程以

及服务质量；



三、运行日志分析案例分享

 3.1、网络

 3.2、主机

 3.3、应用



3.1、网络

 一、隐患
 A、IP地址冲突

 使用IP地址越来越多，有使用DHCP来管理，有使用IP地
址规划，但是实际过程还是存在IP地址乱使用现象；

 B、链路故障
 网络重要性导致冗余建设，如果其中一个出现问题，另
外一个是无法及时发现，冗余的付作用就出现了；

 二、行为
 A、配置变更

 拥有网络的变更权限，缺少监管；

 B、帐号盗用
 盗用别人帐号进行操作，变更；



3.2、主机

 一、隐患
 A、硬件隐患

 硬盘出现磁道，内存出现芯片损坏
 主机网卡产生丢包

 B、虚拟机
 虚拟机漂移，无法及时发现
 虚拟资源不够无法及时发现
 虚拟服务器增减设备，加密狗等

 二、行为
 A、配置变更

 拥有主机的变更权限，缺少监管；【虚机随意开】
 B、帐号盗用

 盗用别人帐号进行操作，变更；



3.3、应用

 一、隐患
 A、数据库容错

 已经切换，没有及时对故障主机进行服务

 B、数据库
 表空间达到阀值

 数据库坏块

 二、行为
 A、配置变更

 对数据库进行越权操作

 B、帐号盗用
 盗用他人帐号进行数据库操作




